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Forord

De flesta verksamheter i vart samhille 4r allt mer beroende av att kunna
kommunicera elektroniskt. Utrustning som ansluts till internet kriver en unik
adress och maste anvinda gemensamma regler s.k. protokoll f6r att kunna
kommunicera med varandra. Adresserna som anvinds i den hittills
dominerande standarden for detta, IPv4, internetprotokoll version 4, haller pa
att ta slut.

For att internet ska kunna fortsitta vixa med fler tillimpningar och anvindare,
krivs tillgang till fler adresser — ett behov som den nya standarden IPv6 kan
tillgodose. Genom inférande av IPv6 vid sidan om IPv4, kan en organisation
behalla och forbattra sin férméga att vara ndbar for alla dven 1 framtiden.

Genom att tjanster som tillhandahalls av offentlig sektor gors tillgingliga dven
via IPv0, vantas effekten bli att IPv6 tar fart. Ett flertal rapporter har tidigare
tagits fram som beskriver varfér IPv6 behovs och som har fyllt sin uppgift som
underlag f6r ledningsgrupper att ta ett strategiskt beslut om inférande av IPvo0.
Denna rapport dr tinkt som nista steg med sin mer praktiska inriktning. Syftet
ar att vara till stod for it-personal i arbetet med att installera och driftsitta IPv6
1 sin organisation.

Stockholm den XX oktober 2011

Goran Marby

Generaldirektor
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Att infora internetprotokollet IPv6

1 Bakgrund

1.1 Regeringsuppdrag om att ta fram en beskrivning
over inforande av IPv6

Post- och telestyrelsen, PTS, har fatt i regeringsuppdrag! att ta fram en

beskrivning 6ver hur inférande av den nyare adresseringsstandarden IPvo0,

Internet Protocol version 6, kan ske pd myndighetsniva. Beskrivningen ska

fungera som stéd vid inférande av IPvo.

Beskrivningen ska redogora f6r konsekvenser av inférandet av IPv6 med
avseende pa tillgianglighet, sikerhet och ekonomi. PTS egna erfarenheter av
inforande samt beaktande av andra relevanta aktOrers arbete avseende IPv6 ska
aven redogoras for.

Den ska ocksé beskriva eventuella komplikationer vid inférande av IPv6 i en
organisations publika e-tjinster samt ge forslag pa dtgirder hur dessa kan
hanteras. Dessutom ska beskrivningen redogora for vilka konsekvenser
inférandet av IPv6 har pa ekonomi, sikerhet och tillginglighet.

I uppdraget anges att PTS ska gora en konsekvensanalys av IPv6 som enda
protokoll.

Till sist ska PTS dven beskriva hur E-delegationens vigledning for inférande av
IPv6 frin december 2010 ska forvaltas och utvecklas.

1.2 Syfte med beskrivningen

Syftet med beskrivningen ér att den ska fungera som stéd for aktorer inom
offentlig sektor i inférande av IPv6 vid sidan av IPv4. Det innebir en konkret
beskrivning innebidrande en teknisk vigledning f6r det praktiska
genomférandet.

1.3 Malgrupp for beskrivningen

Den primira malgruppen f6r beskrivningen ér personal som arbetar med IT-
fragor i organisationen, frimst till dem som har ansvar f6r publika e-tjanster.
Dirmed ir beskrivningen pa en praktisk och teknisk nivd. Vad som avses med
publika e-tjanster i denna beskrivning beskrivs i avsnitt 1.4.

1.4 Beskrivningens omfattning och avgransningar

Beskrivningen redogor for inférande av IPv6 1 publika e-tjdnster samt 1
nodvindiga sidkerhetsrelaterade funktioner i syfte att behalla en hég

I Dnr: 11-157
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tillgdnglighet och sakerhet. Med andra ord definieras och avgriansas publika e-
tjdnster till de e-tjdnster som en organisation kommunicerar externt med sina
anvindare/kunder. Med publik e-tjanst avses i denna beskrivning
organisationens:

e Internetanslutning
e Brandvigg

e DNS (server som hanterar adress- och dominnamnsuppslagningar, s.k.
intern resolver och s.k. extern auktoritir)

e  Webbplats

e E-postkommunikation (skicka samt ta emot e-post av e-postservrar
som stodjer IPv6)

e Intern atkomst av resurser pa internet som endast stodjer IPv6/
Internetsurfing fran det interna natverket ut pa internet

I uppdraget anges att PTS ska gora en konsekvensanalys av IPv6 som enda
protokoll. Samexistens kommer att rdda 1 6verskadlig framtid, darfor ges en
begrinsad redogorelse 6ver IPv6 som enda protokoll i bilaga.

1.5 Metod

Beskrivningen baserar sig pa underlag fran en konsultrapport genomford av
Interlan Gefle AB. Dirutéver baserar sig rapporten pa kompetens vid PTS och
de erfarenheter som finns vid myndigheten vid inférandet av IPvo6.

PTS har vidare samratt beskrivningen med ett antal aktorer. Dessa ar E-
delegationen, Skatteverket, Kammarkollegiet, .SE, CERT-SE, Myndigeten for
samhillsskydd och beredskap (MSB). Synpunkter frin samraden har inarbetats
I6pande 1 beskrivningen.

Ett utkast av beskrivningen har varit féremal f6r en bred remiss hos ett stort
antal aktorer.

1.6 Lasanvisningar

Huvudtexten redogor for ett 6vergripande tillvigagangssatt for inférande av
IPv6. Ett antal bilagor kompletterar huvudtexten. I bilagorna ges bl.a. konkreta
exempel pa I6sningar f6r produkter och tjdnster som férekommer inom

Kommunikationsmyndigheten PTS
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offentlig forvaltning. PTS ligger ingen virdering gillande olika produkter och
tjanster. I bilagorna finns dven regeringsuppdraget och ordlista m.m.

Rapportens huvuddisposition i texten ar:

Kapitel 2: Om tillvigagangssitt for inférande av IPv6 och 6vergripande om
de fyra grundliggande faserna.

Kapitel 3: Om inventering. Hur sikerheten och tillgingligheten bibehalls,
kravstillning, val av addresstyp, krav pd all berérd utrustning f6r extern
kommunikation, 6vervakning, ramavtal och utbildning mm.

Kapitel 4: Om planering. Ansékan av IPv6-adresser via ett LIR,
nitverksstruktur ,bestillning av IPv6-internetanslutning frin en
internetleverantér, att upphandla eventuellt ny utrustning, om att se over
processer, rutiner och sikerhetspolicier f6r att dven inkludera IPv6-trafik och
IPv6-nit.

Kapitel 5: Om genomférande. Aktivering av IPv6 i internetanslutning och
berérd utrustning etc.

Kapitel 6: Om forvaltning. Vikten av att ha en kontinuitetsplan. Overvakning,
uppfdljning och anpassning fér bibehillen tillganglighet. Kontroll av DNS-
funktionalitet.

Kapitel 7: Sammanfattning av konsekvenser vid inférande av IPv6.

Kapitel 8: PTS forslag gillande férvaltning av beskrivningen och av E-
delegationens vigledning samt forslag till fortsatt arbete.

Kommunikationsmyndigheten PTS
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2 Inforande av IPv6

I detta kapitel redogors forst for motiv for inférande av den nyare
adresseringsstandarden, IPv0, vid sidan av IPv4 (s.k. dual stack). Direfter
redogors 6vergripande for inférande av IPv6 i publika e-tjinster.

Det 6vergripande sittet vid hantering av IPv6 och inférande av protokollet
skiljer sig inte mycket fran IPv4. De grundliggande funktionerna (t.ex. DMZ,
TCP, UDP, http, smtp och DNS) ir 1 huvudsak desamma. Det finns dock
vissa skillnader, vilka kommer att belysas.

2.1 Motiv for inforande
Det finns flera olika skal for att infora IPv6. Avsnittet kommer att utvecklas.

2.1.1 Dagens adresser pd internet hdller pd att ta slut

For att datorer, smarta mobiltelefoner, surfplattor och andra enheter pa
internet ska kunna kommunicera med varandra krivs att varje enhet tilldelas en
unik IP-adress. Standarden for adressering pa internet ar IPv4, Internet
Protocol version 4. IPv4-adressen bestar 32 bitar och mojliggor 4 294 967 296
unika adresser (eller ca 4,3 miljarder adresser).

IPv4-adresserna haller pa att ta slut. Nagon gang under 2011 och 2012
beridknas det inte finnas nagra fler att tilldela till organisationer som 6nskar fler
adresset.

2.1.2 En standardiserad l6sning p& adressbristen — IPv6

Det finns en nyare adresseringsstandard, Internet Protocol version 6 kallat
IPvO0, for att 16sa adressbristen. IPv6-adressen bestar av 128 bitar, vilket
medfér 27128 adresser eller 3,4 « 1038 adresser (340 282 366 920 938 463 463

374 607 431 768 211 456 ). Detta innebir en ofantligt stor adressrymd som
sannolikt kommer att ricka for all 6verskadlig framtid.

2.1.3 IPv6 mdojliggor kommunikation med alla pa internet

I dagslaget dr knappt en tredjedel av jordens invanare anslutna till internet. En
stor del av innevanarna 1 de regioner dar atkomst till internet byggs ut de
narmaste aren, kommer sannolikt att anvinda IPv6-kommunkation. Det
kommer under mycket ling tid finnas anvindare som fortsatt kommunicerar
med den gamla standarden IPv4.

De bédda standarderna IPv6 och IPv4 ir tva olika kommunikationsprotokoll

med skilda adressformat som inte dr kompatibla med varandra. De kan ga i
samma kabel, men de kan inte kommunicera med varandra. Det kommer att

Kommunikationsmyndigheten PTS
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drdja innan all kommunikation sker 6ver IPv6. Dirfor dr det av yttersta vikt att
alla organisationer kan stédja bada protokollen samtidigt genom s.k. dual stack.
Detta gor det moijligt att kommunicera med alla pa internet.

2.2 Borja i liten skala och utifran och in

Vid inférande av IPv0 i en organisations publika e-tjanster dr det
grundliggande radet att borja i liten skala. Vidare behéver IPv6-inférandet
utforas ’utifran och in”. Dessa Overgripande rad ar viktiga for att behalla en
fortsatt hog tillginglighet och sikerhet.

I t6rsta hand bor f6ljande funktioner och tjinster, som en organisation

kommunicerar med anvindare externt, vara tillgingliga 6ver bade IPv6 och
IPv4, s.k. dual stack:

e Internetanslutning/-ar

e Brandvigg

e DNSeer: s.k. intern resolver och extern auktoritir DNS
e Webbplatser

e E-postkommunikation (skicka och/eller ta e-post mot e-postservrar
som stodjer IPv0).

e Internetsurfing fran det interna nitverket ut pa internet.

Intern atkomst mot resurser pa internet som stodjer IPv6

Avgrinsa och prioritera arbetet gillande inférandet av IPv6 utifrin
organisationens behov och resurser. Att inféra IPv6 for alla dessa funktioner
och tjanster pa en gang ar nistintill omojlig uppgift och riskerar att gora
overgangen for stor for att hantera. Dra istallet nytta av att IPv4 och IPv6 kan
samexistera och infér IPv6 stegvis.

2.3 Starta inforandet i tid

Det finns flera férdelar med att pabérja inférandet av IPvo6 1 tid. Da kan
kostnader for inférandet planeras. Vidare slipper man ett inférande under
tidspress, vilket kan paverka tillginglighet och sikerhet. Om man vintar f6r
linge med att paborja inférandet av IPv6 kan det uppsta situationer dir man
kan tvingas ta till skyndsamma atgirder med risk f6r mindre limpliga 16sningar.

Kommunikationsmyndigheten PTS
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Samtliga arbetsmoment for inférandet tar tid. Det forberedande arbetet infor
inférandet tar tid och bor far ta sin tid; inventering av intern it-milj6 och av nya
hard-/mjukvara med stod f6r IPv6 och som uppfyller organisationens
sakerhetskrav. Vidare tar upphandling, med framtagning av sikerhets- och
funktionella krav pd utrustning/programvara, samt stilltider frin bestillning till
leverans av IPv6-stéd tid och riskerar att f6rdrdja inférandet, m.m.

Utover detta krivs att personal vidareutbildas och lir sig att hantera det nya
protokollet. Det tar tid.

2.4 Ta beslut om inforande och tillsatt ett
inforandeprojekt
Det har visat sig att den svaraste fragan gillande IPv6 har varit att fatta beslut
om att inféra det 1 organisationen. Organisationer som har infort eller kommit
langt med inférande av IPv6 tycks ha berott pa att det funnits en eller nagra
eldsjalar som har drivit frigan i organisationen. Ofta har 5-10 procent av en
arsarbetskrafts tid har rickt for att organisationen ska komma igang med
arbetet med inforande av IPvO6.

Tillsitt ett projekt for att underlitta och effektivisera inférandet av IPv6 1
organisationen. Malbild och tidplan kan variera utifrin organisationens beslut,

behov, krav.

2.5 Arbeta i fyra faser - inventera, planera, genomfoéra
och forvalta

Att infora IPv6 kriver ett systematiskt och planerat tillvigagangssittfor att
behilla en fortsatt hog sikerhet och tillganglighet. Ett inférande bor ske
strukturerat i fyra faser. Det ar

e attinventera

e att planera

e att genomféra

e att forvalta.
Vissa aktiviteter i inventerings- och planeringsfaserna kan goras parallellt.
Aktiviteter och rad inom respektive fas kommer att beskrivas i f6ljande kapitel.

Tillvigagangssitt presenteras i en kronologisk ordning for att underlitta
inforandet.

Kommunikationsmyndigheten PTS
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3 Inventera

I detta kapitel beskrivs ett antal aktiviteter som behover genomféras i det
torberedande arbetet fOr att kunna inféra IPv6 1 organisationen.

3.1 Inventera IT-miljon

Innan IPv6 kan inféras 1 ndt och tjanster dr det viktigt att inventera
organisationens I'T-miljo. Syftet med inventeringen ér att identifiera behov av
atgirder fOr att tjdnster ska ha stod f6r bade IPv4 och IPv6. Dokumentera
befintlig utrustning med avseende pa férandringsbehov av att kunna stodja
dual stack, dvs. bade IPv4 och IPv6. Inventeringen ér, beroende av storlek pa
milj6 och kvalitet pa befintlig dokumentation.

Inventera och dokumentera

e berdrda serverplattformar med avseende pa mjuk- och hardvara med
stod for IPv6

e nitverksutrustning, nitverksstruktur och adressering pa en mer
overgripande niva med stod for IPv6

e Kklientplattformar (operativsystem samt programvaror) med stod for
IPv6

e identifiera tjdnster och funktioner som ansvaras for internt respektive
funktioner som tredje part ansvarar for.

Utifran tillgdnglighet, sikerhet och ekonomi inventera f6ljande funktioner:
e Internetanslutning
e Brandviggslosningar
e  DNS-l6sningar
e Webblosningar
e E-postlosning

e E-postfiltreringslosning

Kommunikationsmyndigheten PTS
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e Accesswitch

e [3-switch

e Accesspunkter for uppsittning av tradlosa nat

e DHCPvo6-server

e VPN-I6sning

e Proxylosning for aktivering av IPv6 pa klientdatorer
e Administrationsverktyg

° Overvakningsverktyg

3.2 Utred forslag pa atgarder for att infora IPv6 med
bibehallen sdkerhet och tillganglighet

Efter inventeringen av I'T-miljon krivs ett utredningsarbete i syfte att

identifiera limpliga dtgirder. Det avser dtgirder sa att utrustningen kan stédja

savil IPv6 som IPv4 och ha bibehallen sidkerhet och tillginglighet.

3.2.1 Uppratthéll sékerheten i nivd med IPv4

Det ar viktigt att sikerheten inte forsimras vid inférande av IPv6. De
sikerhetsfunktioner som ar implementerade med IPv4 maste ge samma skydd
efter inférande av IPv6. Nédgot som inte idr helt sjalvklart. Ett vanligt exempel
ar att enheter kan adresseras med IPv6, men att sikerhetsfunktionerna inte kan
analysera samt blockera skadlig trafik.

3.2.2 Inventera lampliga produkter

Utredningsarbetet kan besta i att inventera produkter pa marknaden med stéd
for IPv6 och t.ex. beaktande sikerhet, tillganglighet och ekonomi (kommersiell
mjukvara/hardvara, 6ppen killkod).

Lis produktleverantorers information avseende IPv6- och sikerhetsstod 1
aktuell hardvara/mjukvara for att fi kinnedom om dess IPv6-mognad. I
eventuell kontakt med tillverkaren, begir en lista 6ver funktioner som stodjer

respektive inte stodjer IPvo.

Man bor kontrollera att produkter med IPv6-stéd dven ger ett likvirdigt

Kommunikationsmyndigheten PTS
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administrativt grinssnitt som vid administration av IPv4. Produkters befintliga
grinssnitt kan i vissa fall inte vara uppdaterat/uppdateras med avseende pi
IPv6. Anvindaren hinvisas till att administrera IPv6-funktionalitet via
konfigurationsfiler eller kommandotolk. Nagot som kan forsvira det dagliga
arbetet.

3.2.3 Gor en risk- och sarbarhetsanalys for inforandet

Beaktande resultatet av inventeringen av mjukvara/hirdvara med stod for
IPv6 samt sikerhetsaspekter, gor en risk- och sarbarhetsanalys avseende
inférandet av IPv6 goras for att bedéma risker och hotbilden mot nitverket.

Utifran risk- och sarbarhetsanalysen kan atgirder vidtas fOr att minimera risker
och ta fram reservplaner.

3.24 Utred om tjanster ska ansvaras for i egen regi eller laggas ut
externt

I inventerings- eller planeringsarbetet bor en 6versyn goras 6ver hur publika e-
tjdnster som t.ex. webb, DNS (domidnnamnssystemet), e-postkommunikation
ska ansvaras for. Ett alternativ dr i egen regi, ett annat dr att liggas ut externt.
Resultatet har paverkan pa vad som behéver beaktas 1 det fortsatta arbetet, t.ex.
kravstillning och upphandling av tjanster.

Oavsett om DNS ansvaras for i egen regi eller externt, 4r en korrekt uppsatt
DNS-infrastruktur en férutsittning for fungerande IPv6-kommunikation.

For mer konkreta rad se bilagor X, Y.

3.2.5 GoOr en artgardsforandeplan for 6vergangen
Gor en atgardsplan 6ver vad som behdver atgirdas for att funktioner och
tjanster ska ha stod for dual stack med fortsatt hog tillganglighet och sikerhet.

3.3 Anpassa ramavtal och upphandlingsunderlag med
krav pa IPv6

I regelbundna Gversyner av upphandlingsunderlag gillande elektroniska
kommunikationstjinster dr det lampligt att kravstilla stod f6r IPv6. Beakta
dirutéver krav pa sidkerhet och tillgdnglighet. Pa detta sitt innebar inférandet
av IPv6 inga direkta merkostnader i denna del.

Om si inte har skett, médste nu en anpassning av underlagen goras infor
inférandet av IPvo.

Mer konkreta rad att beakta i kravstillning ges 1 bilaga X.

Kommunikationsmyndigheten PTS
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3.3.1 Anvand Kammarkollegiets ramavtal for IT och telekom
Kammarkollegiet har ett flertal ramavtal pa IT-omradet som statliga
myndigheter, kommuner och landsting kan anvinda sig av. Ramavtalen finns
pé http://www.avropa.se. De dr grupperade i flera omraden, t.ex.:

e Datakommunikation, nitverk och telefoni
e IT-Driftstjanster

e IT-konsulttjanster (t.ex. uppdragskonsulter)
e PC och tjanster

e Programvaror och tjinster

e Servrar, lagring och produktnira tjanster

e IT-utbildning

e E-férvaltningsstédjande tjanster

Avtalen ar utformade pa olika sitt och har olika detaljeringsgrad, vilket gor att
varje organisation maste se till sina behov och rikta krav utifran dessa.

Avtalen ger mojlighet att erhalla bade tjanster och produkter. Exempel pa
tjanster ar:

e IT-utbildning avseende IPv6

e Uppdragskonsulter att ta fram en genomforandeplan f6r IPvo6.

3.3.2 Kravstill enligt rekommendationer frdn RIPE

Inom RIPE (det tekniska internetsamfund i Europa- och
Mellanésternregionen), har ett kravdokument om IPv6 i ICT-utrustning
framarbetats. Dokumentet ir tinkt att fungera som stdd vid upphandling av ny
ICT-utrustning med stod for IPv6. Den tar upp krav att tinka pa for olika
typer av utrusning kopplade till internet (lager 2-switch, lager tre, brandvigg
osv.). Dokumentet har dokumentationsnummer/-id ripe-501 och finns pa
http://www.ripe.net/ripe/docs/tipe-501#2text (pd engelska).
Kravdokumentet kommer med sannolikhet att utvecklas ytterligare av RIPE.

3.4 Inventera utbildningsbehov

Under inventerings- och planeringsarbetet, dvs. innan IPv6 infors, dr det
limpligt att se 6ver IT-personalens behov av utbildning avseende IPv6. Kurser
som belyser sirskilda skillnader mellan IPv4 och IPv6 dr virdefulla.

Nigra dagars utbildning brukar ricka om kompetens finns pa IPv4.
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4 Planera

I detta kapitel ges bade tillvagagangssitt och mer konkreta rad for hur
planering f6r inférande av IPvG6 kan ske. Planera inférandet av IPv6 utifran
framtagen checklista under inventeringen. Det underlittar genomférandet och
kan dven medfora upptickt av eventuella felbedomningar.

Aktiviteter inom inventering och planering kan utforas parallellt.
Planeringsfasen innehaller flera viktiga moment for ett vil inférande.

4.1 Planera adresser

RIPE NCC2 har bl.a. 1 ansvar IP-adresshantering i Europa- och
Mellanésternregionen. RIPE har tagit fram en policy for hur tilldelning av
IPvG6-adresser far ske. For mer information om den, se IPv6 Address
Allocation and Assignment Policys.

4.1.1 Valj typ av IPv6-adress

En stor skillnad mellan IPv4- och IPv6-adresser dr att IPv6-adresser ir globalt
adresserbara+ dven pa insidan av brandviggen. Det finns tva olika typer av IP-
adresser s.k. Provider Independent (s.k. PI eller operatérsberoende adresser)
och s.k. Provider Aggregatable (PA). Utred i god tid vilken IP-adresstyp som
ska anvindas.

Med Pl-adresser kan organisationen behilla sina IPv6-adresser (dvs. sin
nitverksstruktur) i handelse av byte av internetleverantor. Organisation som
har tilldelats PI-adresser far inte dela ut dessa till tredje part.

Med PA-adresser behover organisationen numrera om sitt nit i hindelse av
byte av internetleverantor.

For att bli beviljad PI-IPv6-adresser krivs att organisationen som ansoker ar
s.k. multi-homed (dvs. har internetanslutningar till minst tvé olika leverantorer).
Viktigt att tinka pad dr att om Pl-adresser ska anvindas, krivs det att
grinsroutern mot internetleverantéren har stéd f6r BGPs och IPv6. Det kan
vara ett stort steg att bérja med multi-homing och BGP £6r en mindre
organisation.

2 Reseaux IP Européens Network Coordination Center ,det regionala internetregistryt f6r Europa och
Mellanéstern, http:/ /www.ripe.net

3 IPv6 Address Allocation and Assignment Policy, ripe-523

4+ GUA, Global Unicast Address, se bilaga Y.

5 Border Gateway Protocol, se bilaga Y.
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IP-adresser kostar 1 sig inget. Men det finns en arlig avgift for att ticka
administrationskostnader hos RIPE NCC. Kostnaden uppgar till nagra
tiotusentals kronor per ér.

4.1.2 Ansok om adresser
For att ansoka och bli beviljad adresser kravs att organisationen:

e fyller i aktuellt ansékningsformulidr (IPv6 PI Assignment Request
Form)s. Det finns att ladda ner pa RIPE NCC:s webbsida,
http://www.tipe.net/ripe/docs/ripe-467 . Instruktioner for hur
ansokan bor fyllas i finns http://www.ripe.net/ripe/docs/ripe-483

e ingir avtal med LIR bl.a. om att forse med aktuella kontaktuppgifter till
organisationen vid var tid och hur IPv6-adresser far anvindas
(Contractual Requirement for Provider Independent Resources
Holders in the RIPE NCC Service Region). Original med underskrift
ska skickas till RIPE NCC.

Mer information om avtalet finns pa foljande link: http://www.ripe.net/lir-

services/resource-management/direct-assignments/independent-assignment-

request—and—maintenance—agreement

D3 en korrekt ansdkan och undertecknat avtal har skickats in till RIPE NCC,
direkt till RIPE NCC eller via sitt LIR, kommer adressblocket att tilldelas

organisationen.

4.2 Ta fram en adressplan

En internetleverantor, eller ett LIR, delar normalt ut ett prefix pa 48 bitar till
varje organisation. Det innebir fler IPv6-adresser dn vad det finns IPv4-
adresser totalt sett. Mer specifikt innebér det 65 536 stycken 64-bitars subnit
(eller s.k. LAN-segment). Ett 64-bitars subnit dr den minsta rekommenderade
subnitsmasken’ i ett IPv6-nit och ger 1,8 ¥10719 adresser.

En vil genomtinkt nitverksstruktur och adressplan r en forutsittning for
fungerande IPv6-kommunikation.

¢ Ansékan, dokument-id: ripe-467
7 Subnitsmask definierar i antal bitar vilken del av IP-adressen som ir lokal och vilken som tillhér prefix.
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Det finns flera sitt hur adressplan och nitverksstruktur kan goras. Ett satt dr
att utga ifran er adressplan for IPv4-adresser och vlans.

Planera och dokumentera en nitverksstruktur och adressplan for IPv6. Bestim
aven hur dynamiska adresser ska delas ut; SLAAC eller DHCPv6. En
rekommendation ir att alltid anvinda DHCPv6.

Tidsatgangen for att ta fram en adressplan beror pa storlek och komplexitet i
infrastrukturen. Galler det en liten organisation (t.ex. en liten kommun) med fa
segment gar det relativt fort. Giller det ett landsting med flera hundra
anslutningar ir det mer komplext och tar lingre tid.

Det ar vidare viktigt att adressplanen finns valdokumenterad och halls
uppdaterad.

For mer information om hur en adressplan kan tas fram, se bilaga X alternativt
Surfnets manual® (pa engelska).

4.3 Bestidll IPv6-internetanslutning fran en
internetleverantoér

Det forsta dr att utreda om internetleverantoren kan tillhandahalla en IPv6-

internetanslutning. Om det dr sa, bor en f6ljdfraga vara hur lang tid det tar f6r

leverans. Fraga efter IPv6-referenser fran internetleverantoren; finns erfarenhet

av tekniken, finns andra IPv6-kunder osv.

En viktig fraga i kravstillning gentemot internetleverantér dr om den kan
leverera s.k. transitio f6r multihoming!t med BGP och inte endast kapacitet.

Beroende pa om organisationen avser vara s.k. multihomed krévs olika typer av
IPv6-adresser. Se avsnitt 4.2.3 Vilj typ av adresser for vilken typ av IPvo-
adresser organisationen ska ansoka om.

Det ar viktigt att stilla och erhalla samma SLA-krav pa IPv6-anslutningen som
pa IPv4.

Overvéig att tillfrdga en annan leverantér for tillhandahallande av en IPvo6-
internetanslutning om de inte kan leverera tjainsten med samma SLA-krav eller
om leveransen tar allt for lang tid.

8 Virtual LAN — teknik for att bygga logiskt skilda ndtverk som transporteras 6ver samma fysiska
infrastruktur.
% Preparing an IPv6 Addressing Plan -Manual

10 Se ordlista, bilaga x.
11
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En rekommendation ar att inte anvanda en tunnelleverantor for skarp drift av
en IPvo6-internetanslutning. Det kan ddremot fungera 1 labbsammanhang.

Ett stod for bestallning av internetanslutning 6ver IPv6 dr Kammarkollegiets
ramavtal, se avsnitt 3.3.1.

Krav att stalla pa internetleverantéren ar:

e Native IPv6-anslutning med PA- eller PI-adresser. Om Pl-adresser
anvinds, krivs att savil internetleverantéren som organisationen

hanterar BGP for IPv6 Pl-adresser.

e  DNS-resolvrar: Operatorens resolvrar ska ha stod for fraigor och
uppslag 6ver IPv6.

Anvinder man internetleverantérens e-postrelder (s.k. Mail Transfer Agents)
for utgaende e-post ska den vara konfigurerad med IPv6.

Mer konkreta rad att beakta i kravstallning ges i bilaga X.

4.4 Upphandla ny utrustning och tjanster

Om kravstillning av IPv6-st6d och sikerhetsaspekter inte har gjorts for ny
utrustning (hirdvara/mjukvara) och for fjanster (internetanslutning, DNS,
webben, e-postservrar m.m.), dr det dags att anpassa upphandlingsunderlag
med krav pa dessa. Beakta att detta normalt tar tid.

Se avsnitt 3.2.4 och 3.3 for inventeringsarbete i dessa fragor. Mer konkreta rad
att beakta i kravstillning ges i bilaga X.

4.5 Se Oover processer, rutiner och siakerhetskrav for
att inkludera IPv6

Innan IPv6 infors i organisationen ér det viktigt att se over befintliga processer

och rutiner si att de omfattar IPv6-trafik och -nit. Trafik 6ver IPv6 ska driftas

och foérvaltas pa samma sitt, pa samma allvar, som for IPv4.

T.ex. kan risk- och sirbarhetsanalyser ses 6ver si att de beaktar IPv6-trafik/hot
samt rutiner fOr penetrationstester.

4.5.1 Ta fram en kontinuitetsplan

I hindelse av att en storning eller avbrott uppstar ar det ar viktigt att
organisationen har tagit fram en kontinuitetsplan. Syftet med en
kontinuitetsplan ar att ha en beredskap och férméga att hantera oonskade
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hindelser som exempelvis avbrott och storningar i publika e-tjanster, I'T- och
administrativa system etc. pa ett snabbt och systematiskt sitt. Planen ska dven
sikerstilla att verksamheten vid ett eventuellt avbrott 1 I'T-stédet kan bedrivas i
begrinsad omfattning, men under kontrollerade férhallanden.
Kontinuitetsplanering innefattar dven att vidta atgarder for att forebygga eller
minimera effekten av en o6nskad hindelse.

En kontinuitetsplan f6r IPv6 kan 1 stort paminna om den for IPv4.
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5 Genomfora

Efter inventerings- och planeringsarbetet kan genomférandet paborjas.
Genomférandet bestir av att inféra IPv6 genom successiv och kontrollerad
aktivering och driftsittning. Efter varje driftsdttning krivs att 6vervakning sker
for en bibehillen god funktion och sikerhet m.m., se avsnitt 6.2.

5.1 Aktivera IPv6-internetanslutning

Forsta steget i genomforandet dr leverans av IPv6-internetanslutning fran
internetleverantoren.

5.1.1 Verifiera att trafiken fungerar

Nir en internetleverantor har aktiverat IPv6 fram till brandvaggen ér det viktigt
att kontrollera att den tilldelade adressrymden fungerar. Konfigurera eventuella
egna routrar som ar anslutna direkt mot internetleverantoren (gransrouter eller
default gateway router). Kontrollera att ni vet att IPv6 ar korrekt routat frin
operatoren genom att ansluta en dator pd insidan och testa genom
brandviggen. Gor det fran ett isolerat nit sa att ni inte annonserar IPv6 pa en
plats dar ni inte vill det eller om ni 4r osiker pa vad ni gor.

Ett testkommando 4r ping -6 ping.sunet.se. Fungerar inte det, testa
med tracert -6 ping.sunet.se for att se hur langt ni kommer
(traceroute i Linux och Unix).

Bilden visar hur aktivering av IPv6 mot internetleverantor kan se ut:

2001:db8:10::/48
routat till
2001:db8:10::2/64

Ping.sunet.se

<
<

A
<'2 > @’

IPv6 2001:db8:10::/64

Testnat Lanknat
2001:db8:10:800::/64

Har ingen funktionskontroll av detta gjorts ar det vanligt med problem och
storningar med férdréjningar och anslutningar som inte fungerar. Sa botja
utifrin och arbeta in genom brandviggen.
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5.2 Fordela tilldelade adresser utifran adressplanen

Nir internetanslutningen 4r aktiverad och kontrollerad kan IPv6-inférandet
fortsitta. Den /48 som ni tilldelats ska nu fordelas pa alla segment dir IPv6 ska
aktiveras. Nedanstiende bild visar hur /48:an routas ett steg lingre in till den
interna centralswitchen (s.k. L3-switch).

DMZ /64
Intern L3 switch
~%<—>

IPv6 /64
Lanknéat

2001:db8:10::/64

A
A

2001:db8:10::/48

2001:db8:10::/48 routat till brandvagg

routat till L3-switch

5.2.1 Att tanka pa vid anvandning av PI-adresser

Vid inférandet av PI-adresser ska man tinka pd att ett s.k. route6-objekt dr
skapat i RIPE NCC:s databas. Gor ni en sokning pa adressrymden ska ett
route6-objekt finnas i den, se exempel pa PTS nedan.

routeb: 2001:67c:dc::/48
desct: PTS

origin: AS50273

mnt-by: RESILANS-MNT
source: RIPE
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Om route6-objektet inte finns, kommer adresserna med storsta sannolikhet
inte att routas 6verallt pa internet.

5.3 Konfigurera brandvaggen for IPv6

Efter att internetleverantéren har aktiverat IPv6 for er internetanslutning och
kontrollen har gjorts, kan aktivering av IPv6 i brandviggen ske.

5.3.1 Numrera interface i brandvdggen

Nu ar det dags att numrera interface i brandviggen enligt framtagen
adressplan. Ett exempel pa hur detta kan utforas, se nedan.

Interface Adress Eventuell statisk route

Internal 2001:db8:10:2::1/64 2001:db8:10::/48 via
2001:db8:10:2::10

Wan1 2001:db8:10:ffff::2 ::/0 via
2001:db8:10:ffff::1

Etc.

Bilderna nedan visar i ett typiskt administrationsgranssnitt hur lika det dr att
administrera regler f6r IPv6 och IPv4.

Addressing mode

® Manual ©DHCP  © PPPoE
IP/Netmask: 192.168.254.1/255.255.255.0
IPv6 Address: [

Addressing mode
® Manual ODHCP C PPPoE
IP/Netmask: [

IPv6 Address: 2001:b48:10:ffff::2/64

Bild pa uppsattning av route till intern L.3-switch och default route mot resten
av varlden.
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Destination IP/Mask [2001 'b48:10::/48

Device | internal &
Gateway [2001:b48:10:2::10
Comments [Route till L3-switch| -

Destination IP/Mask [ ::/0 l

Device | wan1 2
Gateway [
Comments [Default route 13/63

5.3.2 Satt upp regler for IPv6 i brandvaggen

Sitt upp de mest nddvindiga brandviggsregler forst. Vinta med enstaka
tjanster tills de dr aktuella att IPv6-aktiveras.

Att aktivera IPv6 och sitta upp interface, routes, hostar, nit och regler
paminner om tillvigagangssattet for IPv4. I en del brandviggar hanterar man
IPv4 och IPv6 i samma regelverk. I de flesta anvinder man dock separata
adresslistor och regelverk. I bilden nedan visas ett exempel pa uppsittning:

Internetleverantor
Default gateway

@ 10 Internal .1 Wanl .2 1. @
< > |

2001:db8:10:2:/64 2001:db8:10:ffff:/64

Intern L3-switch

Ga igenom och dokumentera vilka hostar, nit, protokoll och portar som ska
vara source samt destination 1 brandviggen. Det dr en fordel att gora detta
innan man borjar med uppsittningen av reglerna. Da sparar man tid och
behover skapa firre regler. For hur dokumentation kan goras, se tabellen
nedan:

Source Protokoll/Port Destination

All http www.myndighet.se
All Smtp Mail.myndighet.se
Vaning 5 IP-telefoni IPteleservice
DNS-servrar DNS All
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Ett exempel pa regel att ligga upp i brandviggen
Bilderna nedan visar hur regler f6r nit, hostar och tjanster for ett visst
segment, t.ex. vaning 5 i en organisation, kan liggas upp 1 brandviggen.

1. Ligg upp nitet Vaning 5

Address Name Vaning 5

IPv6 Address  5001:db8:10:5::/64

2. Ligg upp hosten IPteleservice

Address Name  1prejeceryice

IPv6 Address 5001:dbB:888:1::10/128

3. Skapa tjinsten for att kora 6ver UDP-porten 5070

Name IPteleService
Protocol Type TCP/UDP/SCTP
Protocol Source Port Destination Port
Low High Low High
uoe - 5070 5070 5070 5070

4. Lagg till sist upp regeln
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Source Interface/Zone internal
Source Address Vaning 5 $)!

Destination Interface/Zone | wan1

Destination Address IPreleservice #!
Schedule always
Service IPteleService #)!
Action ACCEPT

5.3.3 Att tanka pa om ICMPv6 i brandvdaggen

I IPv4-virlden anses Ping och ICMP generellt vara olimpliga protokoll sa de
filtreras ofta bort i brandviggen. For IPv6-trafik dr diremot ICMPv6 viktigt.
Filtrera inte bort okinda ICMPv6-typer. Om det dr nodvindigt att filtrera bort
dessa, filtrera som mest bort ICMPv6 echo request och ICMPv6 echo reply.

Neighbor Discovery Protocol (NBP, RFC 48611) dr grundliggande i IPv6 och
anvinder ICMPv6.NDP motsvarar bl.a. Address Resolution Protocol (ARP) 1
IPv4. Var dirfor forsiktig med filtrering, for blir det fel slutar IPv6 att fungera.
Mer rekommendationer for filtrering av ICMPv6, se RFC 48901

5.4 Konfigurera och driftsatt routrar, switchar och
annan natverksutrustning

Aktivera IPv6 pa de switchar och routrar, steg for steg, som behovs f6r att

uppna de forsta inférandemalen.

Sla av automatisk adresstilldelning hos routern (SLACC, StateLess Auto
Configuration) och se till att servrar kan ansluta med statiska adresser. Detta
ger storre kontroll 6ver vilka servrar som blir IPv6-aktiverade och underlittar
felsokning.

5.5 Aktivera IPv6 for serverplattformar

Infér IPv6 1 en server at gangen. Innan IPv6-aktiveringen aktiveras i ytterligare
funktioner och tjanster dr det viktigt att testa att tjainsten fungerar som den ska,
att den har hog tillganglighet och sikerhet och inte paverkar andra tjanster pa
ett negativt sitt.

12 http://tools.ietf.org/html/rfc4861
13 http:/ /www.ietf.org/rfc/rfc4890.txt
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5.5.1 Aktivera IPv6 i DNS

De flesta DNS-servrar har stéd f6r IPv6. Foér mer information om hur
aktivering av IPv6 gors 1 DNS, se bilaga X. Det finns flera rad vid kravstillning
av IPv6-stod for DNS (dvs. auktoritir DNS samt intern resolver).

5.5.2 Aktivera IPv6 for publik webbplats

De flesta webbservrar inklusive dess operativsystem, CMS-system (Content
Management System) samt webbmotorer (t.ex. Apache) har IPv6-stod idag.

Om den interna organisationen ansvarar for den publika webbplatsen, aktivera
IPv6 1 operativsystemet. Konfigurera servermjukvara att lyssna pa IPvo6-
adresser och se 6ver eventuella konfigurationer av hostar och CMS-system.
Om CMS-system anvinds kommer de oftast med automatik att fungera med
IPv6 eftersom de byggs som tillagg till webbservrar.

For att kunna aktivera IPv6 1 webbservern, krivs det att hela kedjan fran
internetleverantér, brandvigg, webbserver fungerar 6ver IPv6 med god
funktion. Lagg inte upp nagot AAAA RR, utan sitt upp ett temporirt namn
for webbtjansten 1 DNS eller hostfil for att verifiera funktionen.

Om extern leverantor ansvarar f6r webbtjansten dr det viktigt att kravstilla
IPv6-stod vid upphandling av tjansten. Dessutom ar det viktigt att
kringfunktioner f6r webbtjansten har stod for IPv6-trafik, som t.ex.
statistikforing s att organisationens trafik och trafikmonster kan mitas (antal
besok osv. 6ver IPv4 respektive IPv6).

Det ir vanligt att lastdelare/proxys anvinds for att sikerstilla webbserverns
kapacitet. I detta fall maste lastdelaren ha stéd for IPv6, medan IPv6-stod pa
webbservern inte blir nédvindig.

5.5.3 Aktivera IPv6 for e-post

Det finns flera l6sningar for hur e-postkommunikation kan ske 6ver IPv6
(MTA, e-postrelder, e-postservrar). For mer information om detta, se bilaga 4.

Det finns flera olika hardvaror och programvaror for att filtrera bort spam och
virus i e-postkommunikation. Kontrollera status for IPv6 och hur IPv6
aktiveras i dem med tillverkare.

5.6 Mojliggor dtkomst till externa IPv6-tjanster for
klientdatorer pa det interna natverket

Atkomst till externa IPv6-tjanster for klientdatorer pa det interna nitverket kan
uppnas pa ett antal olika sitt. Det kan goras antingen genom att aktivera native
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IPv6 eller aktivering av IPv6 1 en proxyserver. Vilken metod man viljer, beror
pa hur den befintliga miljon ser ut, vilken proxy som anvinds (stod finns inte 1
alla) och hur den interna infrastrukturen ser ut.

Aktiverandet via native eller proxy (dvs. 16sning 11 5.5.2) ir att foredra da de ar
enklare att aktivera och underhalla an 6vriga forslag.

5.6.1 Aktivera native IPv6

Alla moderna operativsystem stodjer IPv6. Genom att aktivera IPv6 pa det
interna natverket kan aktuella datorer nd externa datorer/resurser som har stod
tor IPvG eller IPv4. Med native-16sning kan IPv6-stéd £or alla méjliga tinkbara
tjdnster och funktioner fis som normalt inte anvinder en proxyserver, t.ex. IP-
telefoni.

5.6.2 Alternativ aktivering genom proxy
Exempel pa 16sningar f6r att aktivera IPv6 1 klientplattformar genom proxy ar:

1. Om proxyservern stodjer IPv6, kan IPv6 enkelt aktiveras for alla
datorer som anvander den.

2. Om proxyn inte stodjer IPv6, kan s.k. policybaserad routing tillimpas. I
detta fall styr routern om t.ex. http-trafik f6r IPv4 till proxyn, medan
http for IPv6 passerar. Denna 16sning ska ses som tillfallig. Om
proxytjansten ansvaras for av en extern leverantor, bor ni kravstilla
IPv6-stod fran denna. Kan leverantdren inte erbjuda stédet, 6vervig att
lita en annan leverantor tillhandahalla tjansten.

3. Som sista forslag pa 16sning, visas hur man kan sitta upp en proxy med
IPv6-stéd framfor proxyn som inte har stodet.

De tva senare 16snigarna kan tillimpas om t.ex. den befintliga proxyn har
identitetshantering, filtrerar innehall och/eller virusskannar.

Det finns idag dven proxy- och sikerhetstjanster som tillhandahalls i molnet.
Om en sddan 16sning anvinds bor organisationen stilla krav pa IPv6-stod f6r
den. Ar oppen kallkod en 16sning, ar Squid och Tinyproxy tva alternativ. For
fler 6ppna killkodslésningar, se bilaga X — Oppen killkod.

5.7 Kontrollera och overvaka

Nir IPv6 dr aktiverat dr det viktigt att Gvervaka och folja upp att trafik och
trafikmonster sker pa samma niva och med samma sakerhetskrav som for
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overvakning och statistikforing for IPv4. Foér mer information om
overvakning, se avsnitt 6.1.

Precis som for IPv4 bor t.ex. penetrationstester genomforas efter att IPv6
inforts.
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6 Forvalta

Nir IPv6 har inforts krivs en 16pande forvaltning. Forvaltning innebir att
Overvaka, justera och anpassa tekniken.

6.1 Overvaka, f6lj upp och anpassa for bibehdllen
tillganglighet

Overvakningsverktyg for IPv6 finns bide som kommersiella verktyg och

programvaror med 6ppen kallkod. Webbportalen Freshmeat samlar

programvaror med 6ppen killkod (http://www.freshmeat.net).

Exempel pa overvakningsverktyg ar What’s up, Nagios
(http://www.nagios.org) och Cacti (http://www.cacti.net).

6.1.1 Overvaka IPv6-trafiken och sirskilj larm frdn IPv4 och IPv6
En del 6vervakningsprogram kan inte ge larm om det ér storning fran IPv4

eller IPv6. Darfor ar viktigt att skilja pa larm fran 6vervakning om det avser
IPv4 eller IPv6. Detta i syfte att kunna vidta atgirder for att hantera avbrott

och storningar. Samma kvalitet bor rada pa 6vervakning 6ver IPv6 som pa
IPv4.

For att fa sdrskilja larm fran IPv4 och IPv6 kan man sitta upp olika namn for
diverse servrar, t.ex. for en webbserver. Pa nedanstiende sitt kan 6vervakning
ge larm om alla mojliga kombinationer f6r IPv4- och IPv6-trafik i hindelse av
att nagot protokoll inte fungerar.

http://ipv4-only.myndighet.se (endast IPv4, A RR)
http://ipv6-only.myndighet.se (endast IPv6, AAAA RR)
http://dualstack.myndighet.se (bade IPv4 och IPv6, A och AAAA RR)

6.1.2 For driftstatistik over trafikmangd och tillganglighet

Det ar viktigt att fora statistik 6ver trafikmingd och tillginglighet till olika
tjanster, t.ex. DNS, e-post och publika e-tjanster. Pa detta sitt far man
kinnedom om IPv6 fungerar som det ska. Information om trafikmingd kan
dven vara bra for att anpassa sa att utrustning klarar av trafikmingden. Ett
exempel 4r om en eventuellt mindre IPv6-brandvigg behover uppgraderas.

Med t.ex. Cacti* kan statistik féras och trender urskiljas pa ett enkelt och
overskadligt sitt.

14 http:/ /www.cacti.net
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Om din brandvigg inte stodjer funktionen MIB f6r IPv6-trafik kan separat
statistik f6r IPv4 respektive IPv6 erhalla genom att anvinda ett interface f6r
IPv4 och ett for IPv6 mot internetleverantoren.

6.2 Hantera storningar

Olika former av storningar kan intriffa. I detta avsnitt ges nagra rad for att
kunna hantera dessa pa ett systematiskt och tillfredstillande sitt.

6.2.1 Dokumentera intriffade incidenter och folj upp orsaker
Dokumentera systematiskt intriffade incidenter. Detta i syfte att kunna f6lja
upp orsaker till avbrott och stérningar. Det ger ocksa moijlighet att felanmila
buggar till leverantorer.

IPv6 har dnnu inte samma mognad som IPv4 da det inte har tillimpats lika
linge och 1 samma utstrickning. Det dr darfor extra viktigt att eventuella
problem och hinder f6ljs upp. Dirmed uppnas successivt en bittre
funktionalitet.

6.2.2 Kontakta CERT-SE vid IT-incidenter

CERT-SE ir Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stodja samhallet i arbetet med att hantera och férebygga
IT-incidenter. Verksamheten bedrivs vid Myndigheten f6r samhillsskydd och
beredskap (MSB). Till CERT-SE:s uppgifter hor bland annat att:

e Agera skyndsamt vid intriffade IT-incidenter genom att sprida
information samt vid behov arbeta med samordning av atgirder och
medverka i arbete som kravs for att avhjalpa eller lindra effekter av det
intriaffade.

e Samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomradet.

e Vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra
linder samt utveckla samarbetet och informationsutbytet med dessa.

I hindelse av avbrott och/eller stérningar, kontakta CERT-SE. Deras
kontaktuppgifter ar:

E-postadress: cert@cert.se
Telefonnummer: 08-678 57 99.

15> Management Informaiton Base
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7 Forslag pa fortsatt arbete
I detta kapitel redovisas ett antal forslag pa fortsatt arbete kring IPv6-fragan.

7.1 Forslag X gdllande fortsatt arbete
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Bilaga 1 -Uppdraget fran regeringen
Utdrag ur uppdrag till PTS avseende IPv6
Regeringens beslut (N2010/7521/ITP)

Regeringen uppdrar at Post- och telestyrelsen (PTS) att beskriva hur IPv6 kan
inforas pa myndighetsniva med avseende pa tillginglighet, sikerhet och
ekonomi. Syftet med beskrivningen dr att den ska kunna fungera som stéd till
myndigheter, kommuner och andra organisationer i offentlig sektor i deras
inférande av IPv6. PTS ska i detta arbete ta tillvara de erfarenheter som
myndigheten fick nir den under varen 2010 implementerade IPv6 i delar av sin
IT-milj6. Inom uppdraget ska PTS dven gora en konsekvensanalys av
inférandet av IPv6 som enda protokoll men dven i samexistens med IPv4.

PTS ska beakta det arbete som utférts av dels E-delegationen, dels Stiftelsen
tor Internetinfrastruktur (IIS) men dven andra liknande arbeten inom och
utanfor Sverige. PTS ska samrada med E-delegationen, andra berérda
myndigheter och berérda aktérer inom privat sektor. PTS bor dven, inom
arbetet med uppdraget, inhdmta erfarenheter fran andra myndigheter och
organisationer som har implementerat eller star i begrepp att implementera
IPv6. Beskrivningen ska gilla savil intern som extern kommunikation. PTS ska
ocksa beskriva aspekter kring sikerhet, robusthet och funktionalitet i
kommunikation och tjdnster vid inférandet av IPv6 samt vilka komplikationer
som kan uppstd och hur man kan atgirda dessa. E-delegationen har under
hosten 2010 tagit fram en vagledning for myndigheternas inférande av IPvo.
PTS ska i samrad med E-delegationen féresla hur denna vagledning ska
torvaltas och utvecklas.

Uppdraget ska delredovisas till Regeringskansliet (Naringsdepartementet)
senast den 31 december 2010 och slutredovisas tillsammans med en
ekonomisk redovisning senast den 31 oktober 2011.

Anna-Karin Hatt
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Bilaga 2 — R&ad vid kravstadllning

Att tanka pa vid kravstdllning av DNS-tjdanst i extern
regi

DNS-tjdnsten bestar av tva funktioner: extern auktoritir och resolver. Ofta
erhalls en resolver fran din internetleverantor i samband med anskaffning av
internetanslutning,

Nir en extern aktor ansvarar for din DNS-tjdnst dr det viktigt att stilla krav pa
IPv6 for savil resolver som auktoritir DNS. Alla moderna DNS-mjukvaror har
stod for IPv6. DNS bor inte vara bade auktoritir och resolver samtdigt.

Ett best practice dr att ha minst tva geografiskt atskilda auktoritira DNS:er,
helst med olika AS-nummer, som stédjer IPv6.

Att tanka pa vid kravstidllning for dina dom@nnamn och
domannamnstjanster

Kravstill sa att er domdnnamnsleverantér (DNS-operator, registrar) som
ansvarar for er DNS-tjinst och hos vilken era dominer ir registrerade, behover
hantera s.k. IPv6 glue recordst. En del registrarer hanterar detta, men inte
genom deras normala webbgrinssnitt (GUI) utan det skots via t.ex. en e-post
till deras supportavdelning.

Val av DNS-operat6r bor viljas utifran de behov och krav som finns i

organisationen utifran IPv6 samt sikerhet f6r dominnamnsuppslagning t.ex.
DNSSEC.

Kravstadll IPv6 mot din webbserverleverantor Nir webbservern
ansvaras for externt, kravstill att webbservetleverantéren har IPv6-stod for er
webbtjinst. De flesta operativsystem och webbservrar har stéd f6r IPv6 i
dagsliget.

Anvinder organisationen en proxy/lastdelare for att skydda webbservern,
krivs det att den har stod f6r IPv6. Da blir inte IPv6 paslaget i webbserver
nédviandig lingre.

16 Se bilaga x, ordlista.
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Bilaga 3 - Rad for fortsatt hog
tillganglighet och sakerhet

I denna bilaga ges mer konkreta rad for att behalla en fortsatt hog tillganglighet
och sikerhet vid inférande av IPv6. En del rad dr produktspecifika. Raden ges 1
en kronologisk ordning efter hur inférandet bor genomforas, pa samma sitt
som i huvudtexten.

Flera brandviggar har stod for IPv6 i1 dagslaget, dvs. det gar att skapa regelverk
tor trafikfléden f6r IPv6. Dock kan vissa viktiga sikerhetsfunktioner som den
tillhandahaller sakna stéd f6r IPv6. En sidan funktion 4r UTM"-funktionen,
vilken anvinds for att t.ex. sitta upp regler for anvindning/begrinsad
anvindning av diverse applikationer.

I inventeringsarbetet bér man undersoka vad som skiljer IPv6-brandviggens
funktioner fran IPv4-brandviggen (t.ex. stod for statistikféring och
anvindargranssnitt) sa att stodet ar fullgott med IPv4 som mojligt.

Det dr viktigt f6r en brandvigg med stéd f6r IPvO6, att dess kringfunktioner
aven har stéd f6r IPvO6.

Anvinds en brandvigg med en flerarig, dyr licens och vilken inte stédjer IPv0,
kan en ny med stéd £6r IPv6 anskaffas och placeras parallellt med den tidigare
for att hantera IPv6-trafik till det interna nitverket. Den senare behover initialt
inte ha samma kapacitet som den for IPv4.

Korrekt uppsatt DNS ar en forutsattning for
fungerande kommunikation over IPv6

For att DNS med adressering och domannamnsuppslagning (dvs. vanlig
namnuppslagning och bakatuppslagning) ska fungera pa ett korrekt och enkelt
satt 6ver IPvO dr det viktigt att DNS ér uppsatt korrekt. En vilordnad DNS-
struktur for klienter, servrar och annan utrustning ar en forutsittning for
framgangsrik anvindning av IPv6.

IPv6-adressernas lingd gor att DNS blir en an viktigare funktion 1
infrastrukturen.

Senare versioner av DNS-mjukvara har stéd for att svara pa fragor som
innehaller IPv6-information.

17 Se bilaga 1 — Ordlista.
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Att DNS kan utfora forfragningar om IPv6 respektive att DNS-servern har
anslutning 6ver IPv6 dr tva skilda saker.

Att tanka p3 om IPv6 och DNS TTL

I hindelse av att problem uppstar med IPv6 dr det dr viktigt att inte sétta for
linga TTL:er pa sina RR sd att man snabbt kan ta bort dem 1 DNS:en och pa sa
satt stabilisera tjansten och fa bort IPv6-trafiken dit. Detta 4r mer en
inkorningsprocedur dn en langsiktig 16sning men 4r det dr viktigt att kinna till
hur man enkelt och snabbt kan backa ur ett problem om man inte har gjort ritt
fran borjan.

I en Windows DNS visas inte alternativet med separat TTL per RR normalt
utan man maste ga via meny Visa->Avancerat for att det alternativet ska synas
och kunna dndras. Det gar pa sa sitt att ha olika TTL:er f6r IPv4 och IPv6 och
pa sa satt snabbt kunna inaktivera IPv6 pa t.ex. en publik e-tjanst.

New Host E

Mame {uses parent domain name if blank):

I A

Fully qualified domain name {FQDM):

I w, exempelmyndighet. se.

IP address:
| 192.168.1.10|

[™ Create associated pointer (PTR) record

™ allow any authenticated user to update DS records with the:
same oWner Name

Time ko live (TTLY:
0 100 {DDOOD:HH. MM, 55)

Add Host I Cancel |

MNew Host E

Mame {uses parent domain name if blank):

I L

Fully qualified domain name (FQDM):

I wiay, exempelmyndighet. se.

IP address:
| 2001:b48:10:1::2

I Create associated pointer (FTRY record

™ Allow any authenticated user to update DNS records with the
Same owner name

Time o live (TTL):

|U ERER | (DODOD:HH, MM, 55)
Add Host I Cancel
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I BIND skriver man:

WWW 3600 IN A
192.168.1.10
WWW 1800 IN AAAA

2001:db8:10:1::10

Rad vid anvdandning av CNAME

En ytterligare viktig sak att tinka pa dr att om CNAME? anvinds, kan manga
tjanster aktiveras for IPv6 utan att man tinkt pa det. Aktiverar ni ett AAAA
RR pa en server kommer alla CNAME mot det namnet att aktiveras med IPv6
utan att man kanske vill det. Tank aven pad att CNAME kan knytas mot andra
dominer sa det behéver inte bara vara huvuddominen.

18 Canonical Name record eller ett alias
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Relationen mellan DNS, IPv4 och IPv6

Med endast IPv4 ar det enkelt att forsta hur DNS:en fungerar. DNS stiller och
svarar dd pa fragor 6ver IPv4 och all information om A, MX, PTR osv. den
limnar eller himtar handlar om IPv4.

Med IPv6 blir det mer komplext. En DNS som endast har IPv4 aktiverat kan
hantera IPv6 RR som AAAA eller ip6.arpa. En DNS med endast IPv6
aktiverat kan hantera A och in-addr.arpa. Detta ér viktigt att f6rsta sa man inte
sitter upp IPv6-only-DNS:er f6r att hantera IPv6 RR osv.

Se en dig 6ver IPv4 och IPv6 som exempel

dig +short aaaa www.pts.se @192.121.211.226
2001:67c:dc:1810::2

Den hir fragar 6ver IPv4 men begir och far ett AAAA RR som svar.

dig +short a www.pts.se @2001:67c:dc:43::227
192.121.211.215
Den hir fragar 6ver IPv6 men begir och far ett A RR som svar.

Att tanka pad avseende intern anvdandning av IPv4 PA-
/PI-adresser

En del organisationer anvinder PA/PI IPv4-adresser pa det interna nitverket.
Da uppstar problem om 6to4 inte har inaktiverats redan, se avsnitt Viktigt om
Tunnlar i Windows nedan.

Om PA/PI anvinds pa det interna nitverket bakom brandviggen kommer
datorn/setvern automatiskt att generera en 6to4 adress enligt 2002:1Pv4-
address::IPv4-adress och registrera den i DNS:en om den dr medlem 1 ett
Active Directory. Andra datorer med native IPv6 paslaget kommer da forst
forsoka na datorer med 6to4 pa deras ondbara IPv6-adress vilket kan medféra
stora storningar.

Viktigt om tunnlar i Windows

Windows Vista/7 och Windows server 2008 har tunnlarna Teredo och 6to4
installerade. For att minska felkillor for IPv6 4r en rekommendation att ni
inaktiverar dessa. 6to4 har i dagslaget stora problem med stabiliteten. Det finns
en RFC-draft som rekommenderar att 6to4 ska inaktiveras globalt pa alla
hostar. Bida stiller ocksa till problem med native IPv6 i det interna nitverket
om ni vill aktivera och anvinda Microsofts VPN-feature Direct Access. Se
exempel pa denna link:
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http://www.circleid.com/posts/microsoft direct access is it heaven or hell

for ipv6/.

Med nedanstiende kommandon inaktiverar ni 6to4 och Teredo:

netsh interface teredo set state disabled
netsh interface 6to4 set state disabled

Tunnelprotokollet ISATAP

ISATAPw 4r en tunnel som ocksi ar aktiverad i Windows, men som bara
anvinds 1 det interna nitverket. Den ger datorer och servar mojlighet att fa
IPv6 pa platser dir det inte gar eller dr for dyrt att aktivera i nirmaste router. Se
bilden nedan

ISATAP
Server
Router

U‘—’ @ IPV6 IPv4
IPv4

Om inte ISTAP ska anvindas sa inaktivera det med:
netsh interface isatap set state disabled

Inaktivera Router Advertisment

I VLAN, dar man inte vill att SLAAC och/eller DHCPv6 ska anvandas, ir det
en god idé att inaktivera RA fullstindigt. Exemplet nedan ér fran Cisco och
nedanstiende kommando inaktiverar Router Advertisment d4 bara statiska
adresser kan anvindas pa aktuellt VLAN

interface vlan 100
ipv6 nd suppress-ra

Inaktivera IPv6 p3d natverkskortet
Inaktivera alltid IPv6 pa nitverkskortet istillet for globalt i Windowsdatorn sa
slipper ni bl.a. problem nir ni ska aktivera IPv6 pa datorn igen.
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Q Local Area Connection 3 Properties
Netwarking | Authentication |

Connect using:

5-_:' IntelR) PROA000 MT Metwark Cannection

Thizs connection uzes the following items:

" Client for Microsoft Mebwarks

¥B1 1105 Packst Scheduler

.@ File and Printer Sharing for Microzoft Metworks
W |t crct Frotoca 1 B [TCRAAPwE]

& Internet Protocol Vergion 4 [TCPAPwd)

<& Link-Layer Topology Discovery Mapper 1/0 Driver
< Link-Layer Topology Dizcoverny Responder

Install... Uriirztall Properties

— Description

TCPAP verzion 6. The latest version of the internet pratocol
that provides communization across diverse interconnected
networks.

ak. | Canicel |

Att tanka p3 om sdkerhetskopiering

Nir ni aktiverar IPv6, tink pé att kontrollera si att sdkerhetskopiering (backup)
fungerar 6ver IPv6 och att prestandan ar likvirdig med den f6r IPv4. Vid
problem kan det enkelt kontrolleras genom att aktivera/inaktivera IPv6 pa
backup-servern. Problem kan uppsta med en mindre brandvigg dd dessa inte
alltid har funktion f6r sdkerhetskopiering.

Produktspecifikt rdd om brandvaggslosning

En moijlig brandviggs- och sikerhetslosning f6r Windows 7 och server 2008
R2 dr Microsofts Server and Domain Isolation (SDI). Dessa operativsystem
har bl.a. integrerad brandvigg f6r IPv4 och IPv6. Med SDI-16sningen kan
datorer skydda sin IPv6-kommunikation bade internt och mot internet. Med
SDI hanteras brandviggsreglerna centralt genom Group Policy, GPO. SDI kan
aven paverka den interna IPv4-trafiken.

I bilden nedan routas IPv6-trafiken in till den interna L.3-switchen. Alla datorer
som har SDI implementerat skyddas genom den inbyggda brandviggen. Det
gar att gora med denna 16sning eftersom endast Windows7 och Windows
server 2008 R2 har IPv06 aktiverat.
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Windows XP/Vista , Windows server 2003/2008
Bara IPv4

IPv4

IPv6

Dual stack

e

Windows server
2008 R2

Mer information om Microsofts Server Domain Isolation finns pa
http://technet.microsoft.com/en-us/network/bb545651

Microsofts kommundesign, MSKD, bygger pa SDI. Mer information om den
senaste versionen av MSKD finns pa

http://download.microsoft.com/download/4/C/B/4CB67316-B327-4043-
AGEE-398C5E63AF78/MSKDv4%200.pdf

Sakerhetsaspekter for e-post

E-postfiltrering, dvs. filtrering av o6nskad e-post (spam) och virus 1 e-
postkommunikation, ar en viktig sakerhetsfunktion. Flera organisationer 1
offentlig sektor har lagt ut ansvaret for denna tjanst i molnet. Dir finns det
idag vildigt fa leverantorer som har stéd for IPv6.

Bilden nedan visar en vanlig uppsittning med en MTA (Mail Transfer Agent),
dit myndighetens/kommunens MX RR pekar. Den har stod f6r dual stack i OS
och pa MTA och kan da skicka och ta emot e-post med bade IPv4 och IPvo6.
MTA:s placering beror ofta pa tillverkare. En del star pa ett DMZ, medan
andra placeras parallellt med den befintliga brandviggen.

20 En referensdesign som beskriver en Microsoft-infrastruktur optimerad f6r en svensk
kommun
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« > ‘ /
Intern mailserver MTA \
med E-postfilter

Om man diremot, som i bilden nedan, filtrerar e-post hos en extern part maste
den stédja bade IPv4 och IPv6 f6r inkommande trafik, medan transporten till
det interna e-postsystemet kan ske 6ver IPv4. Eftersom vildigt fa externa e-
postfiltrerare erbjuder MTA f6r utgdende e-post, maste organisationen i det
hir fallet aktivera IPv6 for utgdende e-post 1 det interna e-postsystemet. Det ar
oftast inget problem da alla moderna e-postsystem har stod f6r IPvo.

2

«— 5 /

o

S

Intern mailserver Extern MTA \

Med E-postfilter

Produktspecifikt rad om IPv6-mognad i proxy for
aktiviering av IPv6 for webben

Nagra av de vanligast forekommande proxy/lastdelare som anvinds idag dr
Microsoft ISA, Microsoft Forefront TMG och Websense. ISA kommer aldrig
att fa stod f6r IPv6, medan TMG kommer att fa det. Microsoft kan dock inte i
skrivande stund, augusti 2011, siga nir det kommer att ske. Websense ska
ocksa komma med st6d, men de kan inte heller ange nagon tidpunkt. Det gar
att komma runt detta genom att lata IPvO-trafiken passera till webbservern
utan att gd genom proxyn. Detta giller siklart alla proxy/lastdelare som inte
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har stod for IPv6. Se bild nedan.
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IPv4
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A
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Denna 16sning ar betrakta som temporir tills proxy/lastdelare har bytts ut eller
att stod for IPv6 har kommit. Tank ocksd pa att vid eventuell SSL/HTTPS-
trafik, behovs certifikatet 1 bade proxyservern och webbservern.

Sadkerhetsrad for accesswitchar

En accesswitch ger klienter tillgang till ett visst natverk, t.ex. till interna tjanster.
De flesta nya LL3-switchar har stod for IPv6 eller med hjalp av ett licenstillagg.
Aldre accesswitchar hindrar ibland IPv6 att fungera som det ska. Denna
behover hantera Ethertyp (ethertypen 0x86DD) och multicast-grupperna f6r
att IPv6 ska fungera.

Filtrering av multicast (sk. IGMP-snooping) har i en del fall stort hanteringen
av IPv6-multicast. Darfor har den varit tvungen att inaktiveras.

Ur ett sakerhetsperspektiv bor man blockera s.k. falska IPv6-routrar och
DHCPvo6-servrar. Detta har oftast inte gjorts hos de flesta organisationer f6r
IPv4-trafiken (t.ex. DHCP-snooping och Dynamic Arp Inspection). Nar IPv6
ska inforas kan det vara en god idé att se 6ver detta f6r bade IPv6 och IPv4.
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For mer information om sakerhetskrav pa 1 accesswitchar, se RIPE:s
rekommendationer (ripe-501)2! .

Sakerhetskrav for tradlosa nat
Kraven pa tradlosa nit dr 1 princip desamma som f6r accesswitchar. De maste
hantera ethertypen 0x86DD och multicast-grupper for att IPv6 ska fungera.

Rad for fortsatt hog tillganglighet i VPN

I inventeringsarbetet bér man kontrollera vad som hinder med VPN-tjianster
for roaming clients2, som de flesta organisationer har for distansarbete, om
IPv6 aktiveras.

Om en dator har IPv6 aktiverat och ska na interna resurser, kan problem
uppsta om den interna resursen har stéd for bade IPv6 och IPv4, och VPN-
anslutningen inte har stdd f6r IPv6. Det kan t.ex. vara en intern resurs med
biade A och AAAA RR, och datorn som ansluter, forsoker forst n4 AAAA RR

och sedan ”timar det ut” och den viljer A istallet.

Rad om DHCPv6-server

Adresstilldelning f6r IPv6 kan ske pa flera sitt. En rekommendation dr att
anvinda DHCPv6 utan temporira DHCPv6-adresser f6r dynamisk tilldelning.
SLAAC= och temporira DHCPv6-adresser gor att det blir svarare att
strukturera adresserna pa samma satt som med IPv4.

Microsofts inbyggda DHCPvV6 finns frin och med server 2008, ISC DHCPD
(http://www.isc.org) frin version 4 och manga IPAM-system stodjer detta.

Overgripande rad for fortsatt hog tillginglighet

Stall aldrig ett ligre SLA-krav pa en tjanst eller funktion som har dual stack
aktiverat jamfort med IPv4. Nar dual stack ar aktiverat pa en tjanst kommer
datorer och servrar som har IPvG6 aktiverat att vilja IPv6 forst. Ar tjinsten da
nere 6ver IPvG6 sd kan det uppsta langa f6rdréjningar.

Rad for fortsatt hog tillganglighet och sikerhet vid
aktivering av IPv6 pa arbetsdatorer

Nir native IPv6 ska aktiveras i arbetsdatorer krivs att befintliga
mjukvarubaserade brandviggar och andra viktiga funktioner for att
administrera arbetsdatorer ocksa har stéd £6r IPv6. Med andra viktiga

21 http:/ /www.ripe.net/ripe/docs/ripe-501#layer2ent
2

23
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funktioner avses t.ex. fjarrstyrning av och uppdateringsfunktioner for
arbetsdatorer, m.m. I de flesta fall gar detta bra.

Men hart styrda brandvaggar och fjarrstyrningsprodukter som inte har stod for
IPv6 har orsakat problem. Problemet beror ofta pa att datorerna registrerar sitt
datornamn med ett AAAA RR. Stédjer t.ex. inte fjirrstyrningsprodukten IPv0,
fungerar det inte att ansluta sig till dem.

Ett annat vanligt fel dr for hart styrda mjukvarubaserade brandvaggar som
hindrar IPv6 multicast att skicka och ta emot pa ett korrekt sitt. Se bilden
nedan som visar resultatet av kommandot netstat —an pa en Windows server.
Bilden visar att http, SMB2, RPC2 och RDPz lyssnar alla fyra pa bade IPv4
och IPvo.

Proto Local Address Foreign Address State
TCP 0.0.0.0:80 0.0.0.0:0 LISTENING
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING
TCP 0.0.0.0:3389 0.0.0.0:0 LISTENING
TCP [::]1:80 [::]:0 LISTENING
TCP [55]8l35 [23] 30 LISTENING
TCP [::]:445 [25]c0 LISTENING
TCP [::]:3389

24 Server Message Block
25 Remote Procedure Call
26 Remote Desktop Protocol
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Bilaga 4 - Rad for att satta upp en
adressplan

Att adressera sitt niat med IPv6 dr egentligen inte svarare an med IPv4.
Skillnaden ligger 1 att IPv6-adresserna dar 128 bitar mot IPv4-adressernas 32
bitar. I storre nit kan det dirfor vara en god idé att se Over sin adresshantering
och inte minst de verktyg man har f6r detta. Windows interna DNS, DHCP-
server tillsammans med Excelkalkyler kanske inte racker till nir IPv6 aktiveras.
Om man har hundratals nit med manga servrar och skrivare si bor man titta
pa en komplett IPAM-16sning f6r att underlitta adresshanteringen.

Organisera tilldelade IPv6-adresser

En rekommendation fran IETF ar att kunder som tilldelasIPv6-adresser ska fa
en sadan mingd att det ricker for en “rimlig framtid”. Det innebir att manga
ISP tilldelar varje kund (féretag som privat) en /48. Det finns dock de som
tilldelar ner till ett enstaka /64 — och allt dir emellan.

Nir en organisation tilldelats en /48 (/52, /56 eller /60) kan det vara svirt att
veta hur man ska hantera alla prefix man far och hur de ska fordelas.

Om man fir en /48 eller /52 far man 2716 (65 5306) eller 2712 (4 096)
nat/prefix att fordela. En sidan fordelning kan man gora pa lite olika sitt.
Nedan ges en beskrivning 6ver nigra anvindbara metoder nir du har en /48
att fordela.

Exempel
Lat siga att du har fatt 2001:db8:55::/48 . Du far da 2001:db8:55:0000:: /64 till
2001:db8:55:ffff:: /64 att fordela i ditt nat.

Nair vi som i detta fall har tilldelats en /48, ser strukturen ut si har:

Tilldelad /48 fran Tillgingliga Hostdel
Internetleverantor prefix/nit
2001:db8:55::/48 2001:db8:55:0::/64 — 0000:0000:0000:0000 —

2001:db8:55:ffff:: /64
e fff Feee e
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Med en sadan stor mingd nit gor det att vi kan adressera nitet pa en miangd
olika sitt, men undvik att krangla till det. F6rsok att halla en sa enkel
adressplan som maijligt. Nedan visas tva strategier pa hur detta kan se ut.

Metod 1: Matcha IPv4 med IPv6

Lat siga att idag har ni niten 10.123.0.0/16 foérdelat pa 10.123.0.0/24 till
10.123.255.0/24. Vi kan da for att gbra en liknande férdelning med IPv6 gora
sd har:

10.123.0.0/24 => 2001:db8:55:0::/ 64
10.123.1.0/24 => 2001:db8:55:1:: /64

10.123.254.0/24 => 2001:db8:55:254:: /64 alternativt 2001:db8:55:fe:: /64
10.123.255.0/24 => 2001:db8:55:255:: /64 alternativt 2001:db8:55:ff::/ 64

Om vi anvinder 55:255:: eller 55:ff:: 4r en smaksak, 255 hexadecimalt 4r
visuellt lika som decimala 255 medan hexadecimalt ff ar 255 decimalt.

Metod 2: Matcha VLAN ID med v6
En del tycker det ar bra att veta vilka VLAN IPv6-prefixen sitter i. Det kan vi
gora pa ungefir samma sitt som v4-matchningen ovan.

VLAN ID 154 => 2001:db8:55:154::/64 eller 2001:db8:55:9a::/64

Fordelen med den hexadecimala numreringen ovan ar att du far ett till falt att
nyttja och kan da matcha mer d4n bara VLAN ID. Ett filt som kan matcha och
markera ytterligare nigon funktion.

Exempel

VLAN ID 154 pa Administrativa nitet f6r en kommun =>
2001:db8:55:A9a::/ 64

VLAN ID 2675 pi elevnitet for en kommun => 2001:db8:55:Ea73::/64

(En v6-adress kan skrivas med VERSALER och jag anvinder A och E f6r att
fortydliga exemplet ovan)

Natarkitektur

Om man har en befintlig bra struktur pa nitet ar det bara att géra en kopia pa
det och aktivera IPv6 enligt samma struktur pa vlan och segment. Krangla inte
till det, utan gor IPv6 sa lika IPv4 som maijligt sa blir 16sningen enklare for er.
Ar man diremot inte riktigt n6jd med sin nuvarande struktur och vill bygga
om, finns det inget som hindrar att man aktiverar bara IPv4 pa ett interface
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och bara IPv6 pa ett annat. Idag, nir de flesta virtualiserar sin miljo, sa 4ar det
enkelt att géra detta utan nagon tillkommande hég kostnad.

Se bild for exempel pa tva interface.

IS @
sve

Numrering av lanknat mellan routrar

En férdel med IPvG ir att det dr samma stotlek péd nit/prefix 6verallt. Det dr
inget krangel som med IPv4 dir vi snélat i manga ar och manga olika
subnitsmaskar anvinds. Men saklart finns det ett undantag och det ar IPv6
och linknit mellan routrar. Dar finns det en del fordelar med att inte anvinda
standard /64. En av anledningarna dr att man slipper SLAAC, RA och andra
NDP-baserade protokoll som du inte vill ha pa linknit mellan routrar. Men ni
kan fortfarande ta en /64, men bara anvinda /127 for enkelhetens och
tydlighetens skull.
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Exempel pa adressplan

Som exempel tar vi ett nit som kan vara ett landsting, en storre kommun eller
en myndighet. I nitet finns stationira datorer pa alla platser, biarbara datorer
som kor tradlost pa en del platser, servrar pa en plats och IP-telefoni pa alla
platser. Stationdra och birbara datorer med tradl6s anslutning, IP-telefoni och
servrar ar alla uppdelade i olika VLLAN. Beroende pa antalet anslutna enheter ar
aven ibland stationira och IP-telefoni uppdelade i flera VLAN/plats. VLAN-id
ar unika inom organisationen och inget VLAN-id finns pa fler platser. For att
forenkla har vi tagit bort skrivare och annan liknande utrustning.

Se nedanstaende bild f6r exempel. Pa A och B ir antalet stationdra och IP-
telefoner sa manga sa de dr uppdelade i olika VLAN. Det finns en L3-switch
centralt pa platserna och nitet distribueras ut via L2 accessswitchar. Plats C
bestar av ett fatal enheter och allting 4r anslutet till en L3-switch. Internet tas in
via en central brandvigg pa plats C dir publika e-tjanster star placerade pa ett
DMZ.

Bild pa hur A och B ir logiskt uppbyggda med skillnaden att DMZ och
Internet bara finns pa plats B.
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gg Central L3-
& switch

Vi viljer nu att numrera IPv6-nitet efter funktion och VLAN-id. Aven om IP-
telefoner och de flesta interna servrar inte kommer att ha IPv6-aktiverat frin
start sa tar vi med dem 1 planen redan nu.

Att numrera naten per VLAN
Fran vér internetleverantor har vi blivit tilldelade 2001:db8:55::/48 och vi viljer
att gora sa har:

Prefix Funktion

2001:db8:55:1001-2001:db8:55:1fff:: /64 | Servrar

2001:db8:55:2001-2001:db8:55:2fff:: /64 | Stationira

2001:db8:55:3001-2001:db8:55:3fff:: /64 | Tridlosa birbara
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2001:db8:55:4001-3001:db8:55:4fff:: / 64

IP-telefoni

Etc

For att detta ska fungera maste VLAN-id skriver hexadecimalt sa VLAN-id
100 pa ett servernit ger IPv6-prefixet 2001:db8:55:1064:: /64 6+ 100
hexadecimalt dr 64. Med tre hexadecimala, eller 12 bitar, ticker vi precis in

antalet méjliga VLAN-id:n 4096.

OBS! Vill ni géra det mer lisbart och inte behéver mojligheten att anvinda alla
4096 mojliga VLLAN, kan ni istéillet gora sa hir.

Prefix

Funktion

2001:db8:55:1001-
2001:db8:55:1999:: /64

Servrar

Etc

Vi anvinder da nagot som ser ut som decimal numrering och VLAN-id 1-999
kan utnyttjas. Om vi inte anvinder nagon inledande funktions siffra sa far vi
aven mojligheten att anvinda alla 4096 VLAN i numreringen.

Prefix

VLAN

2001:db8:55:0001-
2001:db8:55:4096:: /64
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Att numrera upp varje VLAN och funktion
Nu kan vi numrera upp nitet enkelt och da dven bestimma hur adresserna ska
tilldelas.

Plats Funktion | VLAN | IPv6 Prefix Adresstilldelning
id

C DMZ 100 2001:db8:55:1064::/64 | Statisk

C Servervlan | 237 2001:db8:55:10ed::/64 | Statisk
1

C Servervlan | 238 2001:db8:55:10ee:/64 | Statisk
2

C stationdra 567 2001:db8:55:2237::/64 | DHCPv6
hus 2

C Stationdra | 568 2001:db8:55:2238::/64 | DHCPv6
hus 3

C Tradlosa 569 2001:db8:55:3239::/64 | DHCPv6
hus 2 och 3

C IP-telefoni | 570 2001:db8:55:523a::/64 | DHCPv6
hus 2

Etc

D Stationira 2000 2001:db8:55:27d0::/64 | DHCPv6

D IP-telefoni | 2001 2001:db8:55:47d1::/64 | DHCPv6

etc
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Att fordela adresser inom VLAN:en

Nir den grova adressplanen ir genomford liksom 1 det forra avsnittet ska vi
sedan numrera upp vatje /64. I varje VLAN finns det t.ex. en default gateway,
var ska de statiska adresserna pa servrarna placeras och hur ska DHCPv6
tilldelningen se ut? Default gateway viljer vi att alltid ligga pa forsta adressen

.1, sd den dr inte med i tabellen nedan och vi viljer att ha maximalt 255 hostar i
ett VLAN.

Funktion Adresstilldelning Scope

Servrar Statiska 2001:db8:55:1222::1001-
2001:db8:55:1277::10£f

Stationara DHCPv6 2001:db8:55:2772::1001-
2001:db8:55:2°72?::10ff

Tradlosa barbara DHCPv6 2001:db8:55:3772::1001-
2001:db8:55:37?72::10£f

IP-telefoner DHCPv6 2001:db8:55:4°727::1001-
2001:db8:55:47?72::10£f

Den sikerhetstinkande ser hir nackdelar med DHCPv6 och ganska statisk
tilldelning eftersom det blir mycket enklare att scanna av niten och soka efter
sarbarheter etc. Vi anser dock att foérdelarna 6verviger nackdelarna i detta fall.

Pa de platser dir fasta adresser anvinds, kan man med foérdel sitta samma
slutadress pa bada IPv4 och IPv06. Ex. en server som har 192.168.234.77 far
IPv6-adresen 2001:db8:55:1034::77.

Viktigt att tanka pa vid skapande av adressplan
Exemplet ir gjort for en storre organisation med férmodligen nagra hundra
VLAN och anslutningar. Ar ni en mindre organisation si fungerar det lika bra
att faktiskt numrera de fa VLAN:en precis hur som helst. Hur ni ska tinka
beror mycket pa hur er infrastruktur ser ut. Ar ni ett foretag/organisation med
centraliserad routing i ett fatal L3-switchar fungerar idén med att numrera
niten med funktion och VLAN’s ID bra medan har ni mycket decentraliserad
routing dr funktion och plats bittre
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Bilaga 5 - Rad for att aktivera IPv6

I denna bilaga beskrivs hur IPv6 kan inféras 1 webbserver, e-postserver, DNS, i
brandvigg osv.

Aktivera IPv6 i webbserver

De mest anvinda webbservrar tillsammans med de mest anvinda CMS-
systemen har idag stod for IPv6. Det dr oftast bara att aktivera IPv6 i serverns
operativsystem sa far ni automatiskt stod foér IPv6 pa webben.

I Microsofts Internet Information Server aktiveras IPv6 automatiskt nir ni gor
det 1 operativsystemet. Ni kan kontrollera status med kommandot netstat —an
och ni ska da se att webbservern lyssnar pa IPv6 och port 80.

TCP  [:]:80 [:]:0 LISTENING 0

CMS-systemet Sitevision kors ibland via webbservern tomcat och den fungerar
bra med IPv6 och i server.xml ska det se ut sa hir:
<connector port=""80">

Om det dr en apache webbserver ska ni ange nedanstiende (om det inte redan
star sa ) 1 httpd.conf

Listen 80

NameVirtualHost *:80

Om man har Webmin (http://www.webmin.net) installerat pa servern ska det
se ut s3 hir.

Networking and Addresses

Listen on addresses and ports Address Port
© None @ All O | 80 J
O None ® All O | 443 ]
© None O All O | I J

Addresses for name virtual servers [ Include all addresses
*:80

Webmin ar en Open Sourceprogramvara for att enklare administrera Linux,
Solaris och t.om Windows.

Och med netstat —an ska ni ocksa hir se att det ar korrekt uppsatt.
tep6 0 0::80 ek LISTEN
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Aktivera IPv6 p3d e-postservern

Microsoft Exhange och Windows server 2003/2008 har stod for IPv6. For
mer information, 1ds.SE:s guide for inférande av IPv0 1 ett medelstortforetag
(http://www.is.se/docs/IPv6-guide MedBilagal.pdf). I den besktivs
erfarenheter med Windows 2003 och Exhange da en del kombinationer inte
tungerar med IPv0.

Om ni har en postfixxerver dr oftast inte IPv6 aktiverat i den utan i main.conf
ligger ni till/dndrar nedanstiende rad till:
inet_protocols = all

I sendmail dr det nistan aldrig aktiverat utan i sendmail.mc aktiveras det med
DAEMON_OPTIONS("Name=MTA-v6, Family=inet6')

Observera att i en del versioner av sendmail maste man ange exakt vilka IP-
adresser som sendmail ska lyssna dé, det kan da krdvas att man sitter upp det
s4 har:

DAEMON_OPTIONS( Port=smtp,Addr=192.168.1.25, Name=MTA")
DAEMON_OPTIONS( Port=smtp,Addr=:1, Name=MTA-v0,
Family=inet0')

DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA2")
DAEMON_OPTIONS( port=smtp,Addr=2001:db8:10::25, Name=MTA2-
v06, Family=inet6")

Och precis som i exemplet ovan med webbservrarna kan ni kontrollera sa att
mailservern tar emot mail med IPv6 med netstat —an

tcp6 0 0::25 ¥ LISTEN

Det finns en mingd olika hardvaror/programvaror for att filtrera bort spam
och skanna virus och ni far kontrollera med tillverkarna vad status pa IPv6 och
hur man aktiverar det i dem.

Aktivera IPv6 i DNS-server

Alla vanliga DNS-servrar har stod f6r IPv6 idag och det ir enkelt att aktivera
det. Nedan ges nagra exempel pa hur man gor det i Windows, BIND och
Unbound.
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Aktivera IPv6 i Windows 2008 DNS
I Windows Server 2008 och senare versioner ar stodet for IPv6 aktiverat si

aktiverar ni IPv6 pa servern kommer den att svara pa och stilla fragor 6ver
IPvo.

[ebug Logaing | Event Logaing | Trust Anchaors I Maonitaring | Security
Interfaces Forwarders | Advanced I Root Hints

Select the [P addresses that will serve DNS requests. The server can listen
for DMS queries on all IP addresses defined for this computer. or you can
limit it to gelected IP addresses.

Listen on:

% AP addresses

™ Orly the following |P addresses:
IP addiess:

20071:db8:10:2:: 46
feB0::6d4E:d1e7:53b:653d
192.168.254. 45

Aktivera IPv6 i BIND
BIND har inte IPv6 aktiverat, utan aktiverar det i named.conf med
nedanstaende option.

options {
listen-on-v6 { any; };

Det finns en mingd instillningar i named.conf som behandlar hur IPv6 och
dual stack ska hanteras men det racker med ovanstiende.

Aktivera IPv6 i Unbound
I Unbound 4r det lika enkelt som 1 BIND och ni staller in det med
unbound.confdo-ip6: yes

Viktigt att tanka pa nar man aktiverar IPv6 i DNS

Nir ni aktiverar IPv6 pa auktoritira DNS:er kommer mastern att féredra IPv6
tore IPv4. Nir en domin ar férandrad skickar master-DNS:en en notify till
slaven/slavarna om att en férdndring har skett. Slaven kommer da inte att
godta notify:en eftersom den har masterns IPv4 som master.

I bilden nedan kommer mastern att skicka notify till ns2.exempel.se fran sin
IPv6 adress. ns2.exempel.se kommer inte att godta det. Den kommer att vinta
pa SOA refresh RR innan den frigar ns1 om nagon férindring har skett. Det
kan innebdra langa f6rdréjningar innan en férindring ar propagerad.
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2001:db8:10:100::100 —» 2001:db8:10:200::100

Master Slave
nsl.exempel.se ns2.exempel.se
192.168.100.100 192.168.200.100
2001:db8:10:100::100 2001:db8:10:200::100

I exemplet nedan for pts.se kan en férindring ta upp till fyra timmar innan den
ir genomford pa alla slav-DNS:er.

En 16sning pa problemet ir att tillita notify fran bada IPv6 och IPv4-adressen.
Hir ett exempel fran BIND och instillningen ar global for alla dominer i ns2.
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Aktivera IP6.arpa

Precis som med IPv4 beh6vs bakatuppslagning. Med IPv6 delegerar de flesta
operatorer det default till era DNS:er. Ni bor ha denna funktion igang och
framfor allt pa er MTA:er for in- och utgiaende e-post da en hel del inte tar
emot e-post om inte AAAA och PTR RR 6verensstimmer.

Se till att er ip6.arpa ar delegerad till era DNS:er
Ett exempel med PTS DNS

PTS blev tilldelade 2001:67c:dc::/48 och deras ip6.arpa blir dd
¢.d.0.0.¢.7.6.0.1.0.0.2.ip6.arpa. Vi gbr en whois-sokning pd http://www.ripe.net
pa det objektet och da ser vi att ¢.d.0.0.c.7.6.0.1.0.0.2.ip6.arpa r delegarad till
majestix.pts.se. och senilix.pts.se.

En ip6.arpa skapas precis som IPv4:as motsvarande in-addr.arpa.

Man borjar med ip6.arpa och tar sedan hela adressen baklinges, hir finns det
tyvirr inga genvigar med :: .

Se www.pts.se som har 2001:67c:dc:43::215 som exempel.

Dess ip6.arpa blir da
5.1.2.0.0.0.0.0.0.0.0.0.0.0.0.0.3.4.0.0.¢.d.0.0.¢.7.6.0.1.0.0.2.ip6.arp
Alla 32 hexadeximala siffror maste vara med i ip6.arpa.
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Query the RIPE Database

Search for/c:.0.0.c.7.6.0.1.0.0.2.ip6.arpa. ||search| | ResetForm|

By pressing the "Search” button you explicitly express your agreement with the RIPE Database Terms and Conditions.

| Advanced Search Form |
Switch to the RIPE TEST Database

This is the RIPE Database query service.
The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.
See hitp://www.ripe.net/db/support/db-terms-conditions.pdf

Note: this output has been filtered.
To receive output for a database update, use the "-B" flag.

of o

% Information related to 'c.d.0.0.c.7.6.0.1.0.0.2.1ip6.arpa"

domain: c.d.0.0.c.7.6.0.1.0.0.2.1ip6.arpa

descr: Reverse delegation for Post och Telestyrelsen v6-space
admin-c: RESI1-RIPE

tech-c: RESI1-RIPE

zone-c: RESI1-RIPE

nserver: majestix.pts.se

nserver: senilix.pts.se

mnt-by: RESTLANS-MNT

source: RIPE # Filtered

Satt upp ip6.arpa i DNS

Det ir viktigt att sitta upp ip6.arpa for dtminstone eventuellt auktoritira
DNS:er och e-postservrar. Da datorer och andra hostar pa insidan av
brandvaggen har officiella adresser som syns pa Internet bor man ta stillning
till hur man hanterar ip6-arpa for arbetsstationer. Om en eller flera proxyn
anvinds for atkomst mot Internet ricker det med att ligga upp de servrarna,
men finns inte det bér man ta stallning till om man vill exponera sitt interna
nat pa Internet.

En ip6.arpa kan signeras med DNSSEC precis som vilken annan DNZ-zon
som helst.

Aktivera ip6.arpa i Windows
Bilderna dr inte kompletta och det dr nagra steg till men det dr enkelt att skapa
en ip6.arpa 1 Windows.

Vilj att skapa en IPv6 reverse Lookup Zone.

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 62



Att infora internetprotokollet IPv6

"
New Zone Wizard E
Reverse Lookup Zone Name ;‘

A reverse lookup zone translates IP addresses into DNS names. .
kg

Choose whether you wantk to create a reverse lookup zane For IPv4 addresses or IPvG
addresses,

" IPwd Reverse Lookup Zaone

% IPvE Reverse Lookup Zone

< Back I ek > I Cancel |

Vilj prefix som den ska hantera, en finess dr att Windows hjilper dig med att

skapa den sa du slipper rikna ut den sjilv vilket kan vara knepigt ibland.
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New Zone Wizard | X|
Reverse Lookup Zone Name E‘

A reverse lookup zone translates IP addresses into DNS names,
=

| &

To name the reverse lookup zone, enter an IPv6 address prefix to auto generate the
zone namels), Depending on the prefix wou enter, up ko & zones may be created,

IPv6 Address Prefix:
| 2001:db8: 10:: 48]

Reverse Lookup Zones

0,1.0.0.8,b.d.0.1,0,0.2.ip& arpa

< Back I MNext = I Cancel

Nir zonen ar klar dr det viktigt att din SOA ar korrekt, primary name server
och responslible email adress ska vara ritt. Om zonen dr publik mot Internet ér
oftast namnet pd servern inte det samma som namnet den har som DNS.

0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa Properties
Mame Servers WINS-R | Zohe Transfers | Security |
General Start of Autharity [SOA)

Serial number:

I'I Increment

Frimary server:

Ins.kommun.se Browse...

Rezponzible perzon:

43!

Ihostmaster.kommun.sd Browze. ..
Refresh interval: I‘I 5 Iminutes j
Rety interval: I'I 0 Iminutes j
Expires after: |1 Ida_l,ls j

Minirnun [default] TTL: I'I Ihours

Lo

TTL for this recard: |0 1000 [DDDDD:HH. kM. .55]

0k I Cancel | Apply Help
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Samma sak med NS RR, namnen miste 6verensstimma. I Windows kan du
inte ange en NS utan att ange dess IP-adress vilket kan stilla till det vid
omnumreringar av natet.

0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa Properties

General I Start af Autharity [S04)
Marne Servers | WNS-F I Zone Tranzfers I Security

To add name servers to the list, click Add.

Mame servers:

Server Fully Qualified Domain Mame [FODM] I IP Address

ez kommur, se. [1.1.11]

ne2 kommun.se. [1.1.21]
Add.. Edit... Remove

* represents an [P address retieved as the result of a DNS query and may
ot represent actual records stored on this server,

QK | Cancel | Apply | Help |

Sedan ligger vi upp varat forsta PTR RR
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New Resource Record

Pairker (PTR) |

Host IP &ddress:
I 2001 :0dba:0010:68:0:0:0:2

Fully qualified domain narme (FODM):
I2.D.D.EI.D.D.D.El.D.D.D.U.D.B.B.U.D.D.1.U.D.B.b.d.D.l.D.U.Z.ipﬁ.arpa

Host name:

I exempel. kommun. se. Browse, .. |

[ allow any authenticated user to update all DMS records with the same
name. This setting applies only to DMS records For a new name.

CK I Cancel |

Det gar tyvirr inte att ange adressen som 2001:db8:10::2 utan :: maste skrivas
som 0:0:0

Aktivera ip6.arpa i BIND

1. Skapa ipG.arpa f6r 2001:db8:10::/48 med att skapa en ny zone i
named.conf som i exemplet nedan
zone "0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa." {
type master;
file
"0.1.0.0.8.0.d.0.1.0.0.2.1ip6.arpa”;

}i
2. Skapa sedan filen 0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa

@ IN SOA ns.myndighet.se.
hostmaster.myndighet.se. (
2011060202
1800
7200
2678400
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3600 )

NS
nsl.myndighet.se.

NS
ns2.myndighet. se.

Och f0r att skapa ett ett PTR RR f6r 2001:db8:10:10::2 ligger vi till

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0 IN PTR
smtp.myndighet.se.

i filen 0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa.

Man kan med $ORIGIN flytta sig i in6.arpan for att underlitta

namnsattningen.

SORIGIN
0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.1.0.0.8.b.d.0.1.0.0.2.1p6.a
rpa.

2.0.0.0 IN PTR smtp.myndighet.se.

Om ni som i exemplen tidigare vill anvinda Webmin istillet fOr att editera
textfiler gor ni sa har

Skapa en ip6.arpa for er /48, observera att Webmin vill att man anger zonen
som en Forward ”Name to Addresses” och inte som en Reverse.

Zone type @ Forward (Names to Addresses) O Reverse (Addresses to Names)
Domain name / Network |0.1.0.0.S.b.d.(}.‘l.D.D.Z.ipé.arpa l
Records file

® Automatic © | |

Master server Ins.myndighet.se Add NS record for master server?

Email address Ihostmaster@mynddighet.se| I

Use zone template? O Yes @ No IP address for template [:]

records
Add reverses for template @ Yes O No
addresses?
Refresh time 10800 Transfer retry time 3600
| seconds ¢ | ' seconds ¢ |
Expiry time 604800 Negative cache time 38400
| seconds ¢ | ' seconds ¢ |

| freate |

Hir ser vi att Webmin skapat en 2001:db8:10::/48 av
0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa
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Existing DNS Zones

Select all. | Invert selection. | Create master zone. | Create slave zone. | Create stub zone. | Create forward zone. |
Create delegation zone. | Create zones from batch file.

@ o= S o= ¢

==
O Root zone oo 0127 O 2001:db8:10::/48 0O 255

@

O localhost

For att l&dgga till ett ip6.arpa PTR anger vi sedan IPv6-
adressen och hostnamnet, komihdg avslutande punkt i
hostnamnet.

In 2001:db8:10::/48

Add Reverse Address Record

Address [2001:db8:10::2 | Time-To-Live & pefauit ©
| seconds|¢|

Hostname [smtp.myndighet.se. ]

Update O Yes [@ No

forward?

| Create |

Viktigt att tanka p3 om ip6.arpa

Anvind aldrig wildcard, *, da det kommer att stilla till problem med loggfiler
och det dr bittre med NXDOMAIN in ett icke motsvarande AAAA och PTR
RR.

Vi rekommenderar inte att ni publikt anvinder den dynamiska ip6.arpa som
Active Directory skapar.

Adresstilldelning till datorer/servrar

I IPv6 var det fran borjan tinkt att SLAAC skulle skéta adresstilldelningen,
men det finns brister 1 den och idag kan SLAAC ordna s att datorer kan
generera egna adresser och fa en DNS tilldelad. Tyvirr ricker inte det, utan
ménga ganger vill man tilldela andra DHCPv6-options som t.ex sip-server eller
ntp-server och da maste DHCPv6 anvindas. Nackdelen med DHCPVG ir att
Mac OS X (Innan MAC OS X Lion, 10.7) inte stédjer det och i Linux har
nagon gjort en tankevurpa och diarfér maste man ofta aktivera DHCPv6
manuellt.
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Se exempel nedan pa instillningar 1 Windows. Observera att du inte behover
ange nagon DNS nir du anger en statisk IPv6-adress, fraigor om AAAA RR
kan dé lika girna ga 6ver IPv4.

Automatisk — Routern talar om for datorn om den ska kora eller inte kora
SLAAC och/eller DHCPv6

Internet Protocol Yersion 6 (TCP/IPv6) Properties [ 7] <]
General |
You can get TPV settings assigned automatically if your nebwork supports this capability.

Otherwise, you need to ask your network administrator For the appropriate IPvé settings.

=" obtain an IPvé address automatically

7 Use the follawing IPv6 addr

1Py addfess) |

Subret prefix length:

Default gatemay: |

¥ Obtain DMS server address automatically

—{" Use the Following DS server addr

Freferred DS server: |

&lternate DNS server: |

Advanced. ..
crca_|

Statisk — Lds nedan om datorn sitter i ett nit dir andra har dynamisk tilldelning

Internet Protocol ¥ersion 6 (TCP/IP¥6) Properties HE
General I
‘fou can get IPv6 settings assigned automatically if your network supports this capability.

Otherwise, you need ko ask your network administrator For the appropriate IPve settings,

™ Obtain an IPv6 address automatically

—{% Use the Following TPv6 address:

1Pv6 address: I 2001:db8:10:53::28
Subnet prefix length: I 64
Default gateway: I 2001:db%:10:53: 1]

{7 Obtain DG server address sutomatically

—{* Use the Following DMS server addr

Preferred DNS server: I

Altkernate DNS server: I

Advanced... |

Det finns ett ganska stort problem med Windows. Det dr att &ven om man
aktiverar statiska IPv6-adresser kommer datorn fortfarande att generera
SLAAC och kéra DHVPv6 om routers RA siger det.
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Om en Windowsdator ska ha en fast adress i ett nit dar andra ska anvinda
SLAAC och/eller DHCPV6 sd maste man disabla si att den inte lyssnar pa RA
med

netsh interface ipvo6 set interface "Local Area Connection"
routerdiscovery=disable

Hur den instillningen aktiveras beror pa operativsystem och kanske dven pa
service pack niva. Ibland ricker det med att man skriver kommandot och
avaktiverar och aktiverar IPv6 pa nitverkskortet och ibland kraver det en
omstart. Vi har tyvirr inte kunna hitta nagon rod trad f6r hur det egentligen ir.

Om vi har Linux pa servern kan vi stilla in en fast adress antingen via en textfil
eller via Webmin (http://www.webmin.net). Webmin har stéd for att

konfigurera IPv6 pa nitverksinterface sedan version 1.540

Vill ni konfigurera det via textfil och ni har en distribution baserad pd Debian
ir det i /etc/network/interfaces ni gor det.sa hir
iface ethO inet6 static
address 2001:db8:10:3::18
netmask 64
gateway 2001:db8:10:3::1
En annan vanlig distribution som manga andra anvinder som grund 4r RedHat
och dir staller vi in det sa har
/etc/sysconfig/network
NE TWORKING_I PVbo=yes
IPV6 DEFAULTGW=2001:db8:10:3::1

/etc/sysconfig/network-scripts/ifcfg-ethO

IPV6 INIT=yes
IPV6ADDR="2001:db8:10:3::18/64"
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Hur man gor det 1 andra distributioner som inte ar baserade pa Debian och

RedHat kan variera men med Webmin ser det ut sa hir for att aktivera IPv6 pa
ethO.

Satta upp IPv4 och IPv6 adress pa eth0

Module Index

Edit Bootup Interface
Boot Time Interface Parameters
Name eth0
Activate at boot? @ Yes O No
IPv4 address O No address configured
© From DHCP
© From BOOTP

@ Static configuration |py4 agdress [192.168.233.18
Broadcast O Automatic © [192.168.233.255

IPv6 addresses C IPv6 disabled
© From IPv6 discovery

® Static configuration |Py6 address Netmask

[2001:db8:10::18 |E l

[ J[e4 l

Virtual interfaces 0 (Add virtual interface)

Hardware address ® Default O

‘ Save ‘ | Save and Apply ‘ ‘ Delete and Apply ‘ | Delete ‘

Satta upp default gateway for IPv4 och IPv6

- Boot time configuration ~- Active configuration -

This section allows you to configure the routes that are activated when the system boots up, or when network settings
re-applied.

Routing configuration activated at boot time

Default router O None (or from DHCP) ® Gateway [192.168.233.1 | [eth0]z]

Default IPv6 router O None (or from DHCP) © Gateway [2001:048:10:3::1 || etho ¢ |
Static routes Interface Network Netmask Gateway
Local routes Interface Network Netmask

| Save ‘

Aktivera DHCPv6

Tva exempel beskrivs nedan 6ver hur vi aktiverar DHCPv6 1 Windows 2008
och med ISC:s DHCPVG setver. http://www.isc.org

Aktivera windows 2008 DHCPv6 server
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Windows Server 2008 och nyare versioner har DHCPvG6-server inbyggt i
operativsystemet. Den installeras som en ’roll” och oftast dr den redan
installerad och aktiverad f6r IPv4.

1. Skapa nytt DHCPv6 scope.
Namnge det till nagot informativt

New Scope Wizard

Scope Name S
You have to provide an identitying scope name. You alsa havs the option of providing
desaiiption

Type a name and description for this scope. This information helps you quickly identify
how the scope is to be uzed on your netwark.

Marme: ||nsmari

Desoiptiors |

< Back I Nest > I Cancel

2. Ange vilket prefix
Ange for vilket prefix DHCP-scopet ska vara

New Scope Wizard
Scope Prefix S
*rou have to provide a prefis to create the scope. “ou also have the option of providing a
preference walue far the scope.

Enter the IP+6 Prefix for the addresses that the scope distibutes and the
preference value for the scope.

Frefix 2001:0b8:1234:] /64
Fref =1
ieference D_‘I

< Back I Nest > I Cancel

3. Ange address range
Intervall som det ska delas ut adresser fran, hir 256 stycken, fran O till
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tf.

New Scope Wizard

Add Exclusions ~
Exclusions are addresses or a 1ange of addiesses that are not distibuted by the: server

Type the IP4 address range that you want to exclude for the given scope. If you want
5 exclude a singls address, type an identfier in Start IP+5 Address orly

Start IPvE Address: 2001:db8:1234:: [0

End IPv6 Address: 2001:db8:1234:: IIF

Excluded address range:

2001 :db&:1234:: to 2001:dt Fiemove

< Back Net > Caricel

4. Ange lifetime
Lifetime, ange kortare Preferred och Valid Lifetime sa linge tester
pagar.

New Scope Wizard

Scope Lease >
The lease duration specifies how long a client can use an IPv6 address obtained from this

sCope.

Lease durations shauld typically be equal to the average time the computer is
connected to the same physical network.

Mon Temporary Address{lANA)

[~ Prefened LifeTime——————————————
Days: Hours: Minutes:
B [ [od

~Walid LiteTime —————————————————
Days: Hours: Minutes:
WZ_IZ D_I:jl U_I?

< Back I Nest > I Cancel

5. Ange DNS
Aktivera DNS-uppslag 6ver IPv6, det gors en kontroll om DNS-
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servern fungerar frain DHCP-servern nir den liggs upp.

Scope Options ﬂ

General | Advanced I

Awailable Options | Description &

[ 00021 SIP Server Domain Marne List Domain Nai

[0 00022 SIP Servers IPYE Address List IPE addres

00023 DMS Recursive Name Server IPVE Address .. IPvE Addre:

[ 00024 Domain Search List Domain zes -

J | o
 Data entry

Mew IPvE address:
f Add

Current IPvE address:

2001 dbt

Remove

s}

o

W ovh

0k | Cancel | Apply |

6. Ange search domain
Ange dominen som ditt AD ligger 1.

Scope Options [ 2]

General I Advanced |

Available Options | Description
[J 00021 SIP Server Domain Mame List Daomain Mai
[ 00022 SIP Servers IPYE Address List IPvE addres
00023 DMS Recursive Mame Server IPYE Address ... IPvE Addre:
00024 Domain Search List Domain ez -
4 I I .3
= Data entry
Mew valus:

|| fedd

Current Yalues:

Remove

Up

Davn

Al

k. | Cancel | Apply |

Aktivera DHCPv6 i ISC:s DHCP-server
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ISC:s DHCP-server miste vara fran version 4 och uppit for att stodja
DHCPvo6. Den ingar som firdigt paket i en del nyare Linuxdistributioner men
maste kompileras in manuellt 1 en del dldre distributioner.

Vid anvandning av ISC’s DHCP-server f6r bade IPv4 och IPv6 i samma server
mdste man starta tva processer, en for IPv4 och en fér IPv6. Uppstartsscriptet
och Webminmodulen f6r ISC DHCPvO6 ér anpassade f6r IPv4 sa det maste
goras manuellt med egna uppstartscript och separat konfigureringsfil.

Se t.ex. www.iis.se/docs/J6rgen-Eriksson-Torbiérn-Eklév.pdf fér mer
information om ISC och DHCPvO.

1.

Konfigureringsfil, t.ex /etc/dhcpv6.conf
max-lease-time 7200;

default-lease-time 3600;

authotitative;

option dhep6.name-servers 2001:db8:10:2::46;
option dhcp6.domain-search "ad.myndigheten.se";

subnet6 2001:db8:10:22::/64 {
range6 2001:db8:10:22:: 2001:b48:10:2::££tf;
b

Uppstartskommando
/ust/sbin/dhepd -6 -cf /etc/dhepv6e.conf

Det gar hir ocksa att ange temporira DHCPv6-adresser med ISC:s
DHCPvo6-server. Det ér inget vi rekommenderar men direktivet i
dhcpvo.conf ser ni nedan.

range6 2001:db8:10:22::/64 temporary;
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Aktivera IPv6 i det interna natverket

Nu har vi fatt IPv6 levererat och brandvigg och routing fungerar som det ska
sd nu borjar vi aktivera IPv6 pa punkt for punkt som behévs. Som vi sagt
tidigare sd dr det viktigt att internetanslutningen och brandvigg fungerar innan
ni borjar med det interna nitverket. Har ni externa funktioner som DNS, MTA
och webbsidor bor de prioriteras fore det interna nitet.

Vad vi sedan fortsitter med beror mycket pd hur nitet ser ut innanfor
brandviaggen. Men vi antar hir att det finns en L3-switch, datorer som ska kora
DHCPv6 och nagon server som ska ha en fast IPv6-adress.

Anslutningsswitch - L2-switch

Ni ska striva efter att ha L.2-switchar som stodjer RIPE 501 men gor de inte
det sa ricker det med att enabla MLDv2 snooping. I en Cisco-switch aktiverar
vi det med:

ipv6é mld snooping

Nir ni upphandlar nya switchar ska RIPE 501 vara med som krav for att sikra
upp nitet.

(Det ir bra att samtidigt aktivera DHCP snooping och Dynamic Arp
Inspection for IPv4 da.)

Central switch - L3-switch
Nir IPv6 dr uppsatt som pa bilden nedan dr det dags att numrera
vlan/segmenten i L3-switchen.

DMZ /64

=] , 2 Esra

- -
IPV6 /64 2001:db8:10::/64
Lanknat

A
A

2001:db8:10::/48

2001:db8:10::/48 routat till brandvagg

routat till L3-switch
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Att aktivera IPv6 i en L3-switch ir oftast ganska lika som med IPv4.
Se kommandona

ip address 192.168.10.1 255.255.255.0

eller

ipv6e address 2001:db8:10::1/64

som exempel.

Hir ett kortfattat exempel fran en Cisco-switch. Vi adresserar hostarna och
tilldelar de DNS och search suffix med DHCPv6 genom Managed och Other-
flaggan och med

ipv6 nd prefix default no-advertise slar viav all annonsering for

SLAAC.

!'Aktivera IPv6-routing
ipv6 unicast-routing

interface vlan 6

!satt en fast adress pa vlan 6 - Insida - Ekonomi i
brandvaggsexemplet ovan

ipv6 address 2001:db8:10:6::10/64

! O och M flaggan satt => DHCPv6 skall anvadndas for
adressen och andra optioner

ipv6 nd managed-config-flag

ipv6 nd other-config-flag

! Ange vilken DHCPv6-server som skall anvandas

ipv6 dhcp relay destination 2001:db8:10:50::20

!Disabla SLAAC pa alla prefix pa detta interface

ipv6 nd prefix default no-advertise

Exemplet visar ett interface/ VLAN som vi aktiverar DHCPVG pa, slar av
SLAAC och aktiverar routingen globalt i switchen. Andra tillverkare sitts upp
pa liknande sitt men med annorlunda syntax.

Aktivera IPv6 i Proxy

Bilderna nedan visar hur enkelt det ar att aktivera IPv6 i en Bluecoat proxy.
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1. Still in en adress

r Mative ¥LAN ID

Mative YLANs typically use a YLAM ID of 1,

Interface 0:0 native YLAN ID:

r IP Addresses

1P Address Prefix Length {Subnet Mask)

Add IP | Edit TP | Delete IP

QK | Cancel |

2. Lagg till en default route
Edit list item

Edit IP gateway:

Gateway: |2502:‘ 100:1::1

Group: |1 x| weight (1-100): [100

oK | Cancel |

3. I Bluecoat kan du enkelt stalla in om du vill foredra IPv6 AAAA eller
om IPv4 A ska viljas forst. Det dr en f6rdel om ni vill testa for att
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snabbt kunna backa vid problem.

B3 Edit Server URL DNS lookup Dbject

When resolving the server URL hosk name:

" Look up only IPv4 addresses

= Look up only IPvE addresses
{ Prefer IPv4 over IPv6 addresses

% Prefer IPvS over IPv4 addresses

o4 Zancel

Help
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Bilaga 6 - Konsekvenser pad ekonomi

I denna bilaga fors ett resonemang kring kostnads- och tidsuppskattningar for
inférande av IPv6 1 publika e-tjdnster.

Kostnaden for inférande av IPv6 beror dels pa organisationens befintliga
interna I'T-milj6 och dess behov av att anskaffa en stor mingd ny hardvara och
kommersiell mjukvara. Anvinds relativt ny hardvara kan mjukvara med stéd
tor IPv6 laddas ner och konfigureras pa befintlig utrustning. Nar
organisationen i sin 16pande verksamhet ser 6ver/anskaffar och uppgraderar
hard- och mjukvara, se till att i upphandling/anskaffning stilla krav om att
utrustning och tjanster har stod f6r IPv6. Dels beror den pa i vilken
utstrickning konsultstod anvinds f6r genomférandet.

Vidare beror kostanden for inférandet av det interna nitverkets komplexitet,
antal e-tjanster (verksamheter som finns “ute pa webben”/antalet
dominnamn), samt krav pa sikerhet och tillginglichet. Om hoga krav pa
tillgédnglighet rader, pa t.ex. upp- och nertid, dvs. SLLA-krav och t.ex. krav pa
tillgédnglighet och jour efter kl. 08.00-17.00 6kar kostnaden. Om uppdateringar
och skarpa driftsittningar (brandvaggsuppgradering) ska kunna utférs efter
kontorstid, innebir det hogre kostnader (kr/tim) oavsett om intern personal
eller extern konsulter. Brandvaggskluster och stéd for IP-adresshantering
(IPAM) kostar flera tiotusentals kronor. Dessutom beror kostnaden pa hur
pass vilorganiserat och dokumenterat nit organisationen redan har nir
inférandet av IPvG6 ska goras.

Uppskattad tidsatgang for inventering av den interna I'T-miljon respektive de
tjdnster som ansvaras for av extern part (i molnet) uppgar till tva till 24 timmar
for egen personal eller externa konsulter.

En ytterligare kostnads giller utbildning av personal. En kurs inom IPv6
behover inte ta manga dagar om man kan sin IPv4. En till tva dagar ricker for
att komma igang med IPv6. En kurs som beskriver skillnader mellan IPv4 och
IPv6 kan vara sirskilt vardefull. Nir man sedan blivit varm i kladerna kan man
komplettera med mer avancerade kurser. Uppskattad tid och kostnad for
utbildning av intern personal: initialt en till tva dagar. Kostnad: fran 5 000 kr
per dag.

Uppskattad kostnad f6r anskaffning av ny hard- och mjukvara med stéd for
IPv6 samt tid f6r genomférande X.
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Bilaga 7 - Erfarenheter fran PTS

I denna bilaga redovisas erfarenheter samt en 6vergripande kostnads- och
tidsatgang for inférande av IPv6 1 PTS externa e-tjanster.

PTS erfarenheter av inforande av IPv6

PTS péaborjade 2009 arbetet med inférande av IPv6 vid sidan om IPv4 pa sina
publika e-tjanster. IPv6-stod finns idag f6r PTS externa webbplats och alla e-
tjanster under etjanster.pts.se, for e-post och DNS.

Ny hédrd- och mjukvara med krav pa IPv6-stod upphandlades samlat i samband
med flytt till nya lokaler. Myndigheten anvinde for detta Kammarkollegiets
ramavtal.

PTS ville inte gbra avkall pa tillginglighet avseende brandviggens
klusterfunktion, vilken da endast hade stéd fo6r IPv4 i den befintliga hardvaran.
En separat brandvagg képtes in, genom vilken all IPv6 trafik routades. Att
anskaffa brandvigg och e-postfilter, bada med IPv06- stéd och tillrdcklig
sikerhetsniva, var svart. Efter att PTS genom avtal sidkerstillt samma SLA for
IPv4 och IPv6, inférdes IPv6-stod f6r DNS, e-post och sin externa webbplats.
Dessa tjanster driftar myndigheten 1 egen regi.

PTS befintliga system for att ta emot och filtrera inkommande e-post mot
spam och virus hade inte stod f6r IPv6. PTS fick ta till en temporir 16sning
inledningsvis. Den innebar att istillet for att byta ut hela systemet inférdes ett
kompletterande system som hade mdjlighet att utféra samma funktion over
IPv6. Endast inkommande e-post 6ver IPv6 skickas till det nya systemet. Det
nya systemet baserades pa linux och 6ppen killkod.

PTS erfarenheter ar att konfiguration av routrar och brandviggar var sarskilt
tidskravande. Detsamma gillde konfigurering av BGP-routern (grinsroutern
mot internetleverantor) for externa anslutningar da myndigheten dr multi-
homed. Erfarenhet dr att aktivering av IPv6 pa webbserver dr minst
tidsédande.

Cirka 120 konsulttimmar har PTS anvint for inférandet. Ett rad dr att
siakerstalla att inhyrda expertkonsulter anvander konsulttid till det komplicerade
arbete med att konfigurera hard- och mjukvara. Vidare har PTS egen IT-
personal arbetat med inférandet sammantaget ca 250 mantimmar.
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Komponent

Uppskattad kostnad

Uppskattad tidsdtgang*

Utbildning for personal pa
IT-enhet.

5000 kr/dag/person

2 personer x 3 dagar

IPv6-internetanslutning
inkl. BGP

Ingen extra kostnad for IPv6
i befintlig internet-
anslutning.

+ 1000 kr/manad/for BGP
over IPv6.

Konsultkostnad ca 28 000 kr

Konsulttid for
konfigurering och
aktivering, 2-3 dagar

Brandvdgg

1. Tillfallig kompletterande
IPv6-brandvagg, 10000 kr
2. Flytt av IPv6-trafik frn
tillfallig IPv6-brandvagg till
befintlig klustrad miljé

1. Tid for att lagga upp
regelverket, 8 tim
2. Konsulttid ca 60 tim

L2- och L3-switchar

Befintlig miljo, O kr

Konsultkostnad ca 72 000 kr

Konsulttid ca 60 tim

Operativsystem
(webbserver, e-post
server, etc.)

Uppgradering Windows OS
ca 5000 kr, overflyttning av
CMS

Konfigurering och
aktivering, 2-3 dagar

DNS:

Befintlig miljo, O kr

Konfigurering 1 dag

E-post med SPAM- och
antivirus-skydd

Oppen killkod, 0 kr.

Installation och
konfiguration 4-5 dagar

Konsulttimmar

*Notera att tidsdtgangen dven inkluderar larotid d& inférande av IPv6 gjorde for
forsta gangen av PTS personal.

Saker vi kunde ha gjort battre
PTS implementerade IPv6 utan att i f6rvag ha ett komplett, systematiskt
tillvigagangssatt. Det orsakade till viss del on6digt arbete. En erfarenhet ar att
den nu framtagna beskrivningen hade utgjort ett gott underlag f6r
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myndigheten vid inférandet.

Utbildning

Om personalen ir 1 behov av 6kad kompetens inom IPv6 och skillnader mot
IPv4 men redan har tllricklig/grundliggande kunskap om nitverk och IP
protokoll, behovs inte en renodlad IPv6 kurs. Ofta tas omraden upp valdigt
detaljerat t.ex. olika headers och information om dessa pa protokollniva. Detta
ar onddigt for de flesta som bara vill komma igaing med IPv6. En utbildning
som ticker in nyheter med IPv6 och dess specifika funktioner och skillnaden
mot IPv4, dr limpligare f6r de flesta tekniker i en offentlig férvaltning.

Internetleverantor

Om multihoming och BGP skall driftsittas, glom inte i samband med
bestillningen av anslutningen att sikerhetsstilla att det finns stod for IPv6
BGP och inte bara en IPv0 transittjanst. I annat fall 4r man fortfarande
beroende av sin IPv4 routing. Dessutom miste ditt routeobjekt f6r IPv6 vara
registrerat hos RIPE via din internet-leverantor.

Administrationsverktyg

Undersok om dina befintliga administrationsverktyg verkligen stédjer samma
funktioner som den gor f6r IPv4. I vissa fall maste man ge avkall pa viktiga
funktioner som t.ex. clustring och redundans, vilket kanske endast fungerar f6r
IPv4. Alternativet dr att byta till nya verktyg med bittre stod.

Val av operativsystem

Aven om det finns st6d for IPv6 1 Windows Server 2008 och det ser ut att
fungera, fungerar det inte lika bra som i Windows Server 2008R2. Anviander du
Microsoft som serveroperativsystem, 16nar det sig att uppgradera till 2008R2.
Detta gor att oforklatliga fel och icke planerade storningar undviks, vilket
annars kan leda till langa felsckningstider.

Stang av IPv6 for de servrar som inte berors

Beroende pa operativsystem, ricker det ofta inte att bara avmarkera IPv6 i
nitverks instillningar for att avaktivera det. Exempelvis sa kan olika
tunneltekniker fortfarande generera oftrivilliga IPv6-adresser. Kontrollera noga
att natverksinterfacet inte lyssnar pa och presenterar en IPv6-adress. Windows
7 tilldelar automatiskt en IPv6-adress till en 6to4—tunnel standardmaissigt sa
fort en host har en publik IPv4 adress. For att undvika detta, kan man
avaktivera 6to4 pa en Windows-maskin genom att pa kommandoraden skriva:
”netsh interface 6to4 set state disable”

Ofrivilliga IPv6 adresser pa servrar som registrerar sig sjalv i DNS:en leder ofta
till problem f6r den tjinst som den levererar.
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Bilaga 8 — Redovisning av IPv6-arbete
nationellt och internationellt

Denna bilaga lyfter fram ett axplock av aktiviteter och initiativ som
genomf6rs/genomforts bide inom och utanfor Sverige.

Nationellt arbete

I Sverige finns ett antal organisationer och foretag som engagerar sig 1 IPv0.
Nedan beskrivs nagra exempel pa organisationer och webbplatser diar man kan
hitta mer information pa omradet.

.SE

SE (Stiftelsen for Internetinfrastruktur) som primart har ansvar for driften av
den nationella svenska toppdominen ,.se, har dven till uppdrag att frimja och
utveckla Internet i Sverige. Stiftelsen har tagit fram flera guider om IPvo0, t.ex.
om IPv6-mognaden inom privat respektive offentlig sektor i Sverige, CPE-
utrustning med stod for IPv6, en guide f6r inférande av IPvO6 i ett medelstort
foretag. I den ges exempel pa hur IPv6 aktiveras pa olika stillen 1 nitet.

.SE har dven anordnat seminarier och utbildningar gillande IPv6. Pa .SE:s
webbplats gillande IPv6 (http://www.iis.se/internet-for-alla/ipv6 ) finns mer
information. Nagra av seminarierna finns att se pa
http://www.youtube.com/user/internetfoundation.

.SE har ett styrelsebeslut om att inféra IPv6 f6r sina publika e-tjanster sedan
ett par ar.

E-delegationen

E-delegationen har tillsammans med Sveriges Kommuner och Landsting samt
Kommunférbundet Stockholms Lin tagit fram en vagledning for inférandet av
IPv6. Den publicerades under hosten 2010. Vigledningen finns pa féljande
lank

http:/ /www.edelegationen.se/sida/vagledning-for-inforande-av-ipv6.

E-delegationen har infort IPv6 f6r sin externa webbplats.

Skatteverket
Skatteverket har tagit fram en handlingsplan f6r inférande av IPv6 for sina
publika e-tjanster. Inférandet planeras till borjan av 2012.

CERT.SE
CERT.SE har haft stod for IPv6 sedan flera ar. Internetférbindelser, system
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m.m. har stod for IPvo6.

Kammarkollegiet
Kammarkollegiet har inte infort IPv6 for sina publika e-tjanster.

Kommuner och myndigheter som har st6d for IPv6

Pa de svenska webbplatserna http://www.kommunermedipv6.se och

www.myndighetermedipvb6.se finns bl.a. sammanstillningar om aktorer
inom offentlig sektor som har aktiverat IPv6 for sin publika webbplats.

Internationellt

ARIN
Den nordamerikanska RIR:en, ARIN, har flera webbsidor om IPv6. Tva bra

utgangssiter ar http://teamarin.net/spread-the-word/ och

http://www.getipv6.info. Dessutom har ARIN satt upp en IPv6-wiki.

ISOC

Internet Society, ISOC, http://www.isoc.org, anordnade den 8:e juni 2011
World IPv6 Day. Under World IPv6 Day aktiverade flera storre organisationer
och foretag IPv6 under ett dygn. Syftet med detta dygn vara att testa IPv6 i en
storre skala samt att se om det uppstod nagra problem nir IPv6 var aktiverat.
Mer info om och lirdomar fran World IPv6 Day finns pa
http://www.wotldipv6day.org/ och under punkt 1.3.2 nedan om RIPE NCC:s
erfarenheter av dagen.

IPv6-forum

IPv6 forum, http://www.ipv6forum.com/, dr en organisation som samlar
information om IPv6 och om alla de landsspecifika IPv6-forum som finns,
t.ex. http://www.ipv6forum.se. IPv6-forum har dven en certifieringsdel dir
man kan bli t.ex. certifierad utbildare, tekniker inom IPv6 eller varfor inte
internetleverantor. De stir dven bakom certifieringen av hardvara som ni hittar
pa http://www.ipv6ready.org

Irish IPv6 Task Force

Irish IPv6 Task Force dr en grupp bestiende av representanter fran offentliga
och privata sektorn pa Irland. Deras mal ar att frimja spridningen och
medvetenhet om IPv6 under ledning av myndigheterna f6r kommunikation,
energi och naturresurser.

Lis mer pa http://www.ipv6.ie/
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RIPE NCC

RIPE NCC (Réseaux IP Européens Network Coordination Center,
http:/www.tipe.net) dr ett s.k. RIR (Regional Internet Registry) som bl.a. har
ansvara for tilldelning av IPv4- och IPv6-adresser i Europa och Mellandstern.
RIPE NCC har under lang tid tydligt propagerat f6r IPv6 och har ett antal
statistiksidor om hur IPv6 sprider sig runtom i virlden.

RIPE ligger dven bakom sidan IPv6ActNow, http://www.ipvbactnow.org/, en
informationsportal for flera olika typer av organisationer.

Trender pa hur manga AS-nummer som aktiverat IPvo6:
http://v6asns.ripe.net/

Pa foljande webbsida kan man himta information om hur manga procent av

de svenska internetoperatérer som aktiverat IPv6:
http://v6asns.ripe.net/v/62s= ALL;s=SE;s= RIR RIPE NCC

RIPE:s verykty RIPEness ger statistik pa hur lingt internetoperatorer kommit
med att aktivera IPv6. Det gar att jimféra mellan linder men dven se enskilda
operatorers status.

http://ripeness.ripe.net/

http://ipv6ripeness.ripe.net/pies.html

RIPE NCC:s sammanstillning 6ver resultat utifran World IPv6 Day.
https://labs.ripe.net/search?review_state:list=published&b _start:int=0&Subje

ctlist=ipv6day
Pa RIPE:s webbsida 6ver sina moten http://www.ripe.net/ripe/meetings finns

presentationer om IPv6 som hallits pa deras regelbundet arrangerade
medlemsmoten.

Go6

Go0, http://go6.s1 ,ir ett institut med ursprung i Slovenien. Dess medlemmar
aterfinns dock nu runt om i hela virlden. Tanken ér att samla experter som kan
sin IPv6 och som har erfarenheter av IPv6. Dessa skall genom Go6 sprida sin
kompetens, utbilda och komma med rad och tips om hur man aktiverar IPv6.
Medlemmarna i Go6 haller manga féredrag om IPv6 och nedan ser ni en del
aktiviteter som genomfoérts under 2011.

e Den 10:e februari 2011 presentation atv6 World Congress
http://www.upperside.fr/v6world2011/voworld2011program day2.htm
1
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e Den 2-6:e maj 2011 RIPE62 Amsterdam:
Fyra féredrag om IPv6

e Den 24:e maj 2011 Norwegian IPv6 summit
http://ipv6forum.no/ipv6-konferansen/

e Den 2:ajuni 2011 Slovenian IPv6 Summit
http://g006.s1/5-slo-ipv6-summit

e Den 8:e juni 2011 World IPv6 Day
http://g06.s1/2011/06/wotld-ipv6-day-monitoring/

e Den 15:e juni 2011 World IPv6 summit
http://www.ipvbevent.com/conference/speakers/

e Den 29:e juni 2011 Macedonian IPv6 summit
http://www.ipv6.mk/?p=44

Slovenien
Regeringen i Slovenien arbetar tillsammans med Go6 pa att ta fram en plan for
att aktivera IPv6. Planen baseras pa en studie som gjorts om IPv6, denna
studie finns i skrivande stund endast tillganglig pa slovenska men en engelsk
oversittning dr under framtagande. http://go6.si/docs/Studija-IPv6-
MVZT.pdf

Den slovenska regeringen har ocksa planer pa att finansiera utbildning, f6r de
som behéver det, fOr att snabbare komma igang med IPvo0.

En av de storsta Internetoperatérerna i Slovenien, Telekom, har meddelat att
de kommer att aktivera native IPv6 for privatpersoner 1 september 2011.

USA

I USA har OMB (Office of Management and Budget) startat en federal IPv6
task force. Denna task force har i flera ar arbetat for att alla myndigheter skall
aktivera native IPv6 pa sina webb, mail, DNS och Internetoperatorer.
Malsittningen ar att detta skall vara utfort senast vid utgangen av ar 2012. 1
slutet av 2014 skall alla datorer i de interna néitverken ha stod f6r IPv6. OMB
papekar ocksa vikten av dual stack sd att man alltid har bade IPv4 och IPv6
aktiverat.

OMB samatrbetar med NIST, se nedan, och de skall under hosten 2011 triffa
alla myndigheter for att fa dem pa sparet.
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En del av detta gir att lasa pa
http://www.cio.gov/documents/IPv6MemoFINAL.pdf.

NIST

National Institute of Standards and Technology, NIST, som ir en del av det
amerikanska handelsdepartementet (U.S. Department of Commerce) har
publicerat en mingd dokument om vikten av IPv6 och hur man gar till viga
for aktivera IPv6. Nedan ges tva exempel, men det finns fler att hitta under
http://www.nist.gov.

e En upphandlingsguide f6r utrustning som stédjer IPv6 f6r offentlig
sektor:
http://www.antd.nist.gov/usgv6/.

e SP 800-119, Rad f6r hur man aktiverar IPv6 sakert:
http://csre.nist.gov/publications/nistpubs/800-119 /sp800-119.pdf.

Nordamerika

I Nordamerika har ett flertal lokala IPv6 "Task Forces" uppstatt. Dessa dr 16st
sammanbundna med North American Ipv6 task force och det globala IPv6
forumet http://www.ipv6forum.com/. De lokala organisationerna ir
sjalvstindiga och har egna stadgar. Merparten av de lokal organisationerna
organiserar triffar och moten for att diskutera IPv6. De lokala
organisationerna som har kommit lingst ar TXv6TF i Texas och RMv6TT 1
Colorado. Bada dessa dr organiserade som non-profit organisations
(vilgbrenhets organisationer) och behdver sdledes ej betala skatt. En intressant
detalj dr att en Svensk boende i Dallas, Stephan Lagerholm, sitter i styrelsen for
TXvOTF. Andra lokala task forces inkluderar CAv6TF (California),
Hawaiiv6TF, Midatlanticv6GTEF (NYC Metro, Pennsylvania, New Jersey,
Delaware, Maryland, or DC Metro.), Canada v6TF och Mexico v6TF.

Surfnet
Den hollindska organisationen Surfnet har tagit fram en kort manual (pa
engelska) 6ver hur en IPv6-adressplan kan tas fram.

E-utbildningar

Det finns flera elektroniska utbildningar och certifieringar om IPv6. Hir
redovisas kortfattat ett axplock av dem. Om ni vill veta mer si Googla pa
electronic ipv6 edncation sa far ni fram en mangd fler alternativ.
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6Deploy.eu

6deploy har en webbsida med tips, information och utbildningar. Se mer pa
http://www.6deploy.eu/index.php?page=tutorials och
http://www.6deploy.cu/e-learning/english

SE
.SE har en elektronisk utbildning hir http://www.iis.se/internet-for-

alla/ipv6/e-utbildning

RIPE NCC
RIPE NCC anordnar utbildningar inom bl.a. IPv6 f6r sina medlemmar (s.k.
LIR).

Utbildningar i Sverige

.SE har sammanstillt en webbsida med information om féretag som haller
utbildningar 1 IPv0.

http:/ /www.iis.se/internet-for-alla/ipv6 /utbildningar-v6

Hurricane Electric

Den amerikanska internetleverantoren Hurricane Electric 4r en av de storsta
pionjarerna inom IPv6 och de har ett populirt certifieringsprogram.
http://ipv6.he.net/ certification/
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Bilaga 9 - Exempel pa losningar med
oppen kallkod

Den hir bilagan ger ett axplock av 16sningar med 6ppen killkod som har stod
tor IPvo.

Open Source och licensiering ar ett avancerat omrade. Nedan listade program
kanske inte riknas som Open Source, men de ér kostnadsfria att ladda ner och
anvinda.

Forteckningen 6ver olika programvaror och system ir inte fullstindig. Den
bestir av vanliga system som ér kidnda att fungera bra. Den innehaller Open
Soutce-produkter s att IPv6 kan aktiveras pa/i L3-switch/router, www, DNS,
mail, proxy och brandvigg utan att behéva bekosta nya avgifter for licenser
och hardvara. Den senaste versionen av programvaran ska anvindas.

Funktion Program Kommentar
Brandvigg MOnOwall - http://m0n0.ch Baserad pa FreeBSD
Brandvigg Pfenese - http://pfsense.com/ Do.

Brandvigg Vyatta - http://www.vyatta.org/ Finns aven som
licensierad
betalversion

Brandvigg LEAF Project - http://leaf.sourceforge.net/

CMS Wortdpress — http://www.wordpress.org Stodet f6r IPV6
beror pa
stod/aktivering av
IPv6 pa
underliggande
webbserver.

CMS Joomla — http://www.joomla.org Do.

CMS Drupal — http://drupal.org Do.

CMS Frog CMS - http://www.madebyfrog.com/ Do.
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DNS Unbound — http://www.unbound.net Enbart en cachande
resolver

DNS BIND - http://www.isc.org Béde auktoritir och
resolverfunktionalitet

DNS PowerDNS

DNSSEC ZKT - http:/ /www.hznet.de/dns/zkt/ Wrapper runt BIND
for att forenkla
hanteringen av
signering av zoner
med DNSSEC

DNSSEC OpenDNSSEC — http:/ /www.opendnssec.org/ Avancerat
hjalpmedel for
hanteringen av
signering av zoner
med DNSSEC

Mailserver Dovecot - http://www.dovecot.org/ Stod for POP3 och
IMAP

Mailserver Roundcube - http://roundcube.net/ Webbmail som
kopplas mot t.ex
Dovecot’s IMAP

Mailserver MailScanner - http://www.mailscanner.info Lis mer pa

Antispam/Antivirus hemsidan, behover
kompletteras med
fler program

Mailserver/MTA Sendmail - http://www.sendmail.org Enbart en MTA

Mailserver/MTA Postfix - http://www.postfix.org Enbart en MTA

Proxy Squid - http://www.squid-cache.org/

Proxy Apache -

http://projects.apache.org/projects/http server.html
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Proxy Nginx - http://nginx.org/
Proxy Tinyproxy - https://banu.com/tinyproxy/
Router Quagga - http://www.quagga.net/
Router Vyatta - http://www.vyatta.org/
Router Xotp - http://www.xotp.org/
Webbserver Apache -
http://projects.apache.org/projects/http server.html
Webbserver Nginx - http://nginx.org/
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Bilaga 10 - Forklaringar till anvanda
begrepp och forkortningar

Begrepp Forklaring

6RD 6 Rapid Deployment, en kontrollerad IPv6 6ver IPv4 tunnel
som oftast anvinds inom en operatdrs nat

6to4 En automatisk IPv6-6ver-1Pv4 tunnel. Den dr aktiverad fran
start i Windows Vista och Windows 7.

A RR A RR

AAAARR | Quadruple A, AAAA RR

Anycast Anycast dr en teknologi som anvinds for att publicera en tjdnst,
ofta DNS, pa flera olika platser men med samma IPv4/IPv6-
adresser. Se t.ex http://www.netnod.se/ som anycastat sina
DNS-tjanster pa 38 platser i varlden.

Appliance En godtycklig hardvaru- eller virtuell maskin, vilken kan finnas i

manga olika skepnader/for manga olika funktioner/tjinster.

AS-nummer

Ett AS-nummer 4r ett nummer som identifierar vilken du ér pa
internet. Alla storre internetleverantorer, men aven mindre
organisationer, som ar multithomade via BGP har egna AS-
nummer.

Auktoritdr En DNS-server som har ansvaret f6r en domins information —

namnserver | en zon.

BGP Border Gateway Protocol

CMS Content Management System ir ett hjalpmedel f6r att enkelt
skapa webbsidor utan att behéva nagon kunskap om HTML.
Vanliga system ir t.ex. Wordpress, Drupal, Episerver och
Sitevision.

DHCP DHCP snooping ir en funktion for att f6rhindra att falska

Snooping DHCP-servrar kan sittas upp.
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DHCPv6

DHCPv0 tilldelar IPv6-adresser pa ett kontrollerat sitt pa ett
segment. Precis som DHCP f6r IPv4.

DNS

Dominnamnssystemet (Domain Name System) 4r en
hierarkiskt, distribuerad databas f6r att skota namnuppslagning
och adressering pa internet. DNS bestir av auktoritativa DNS-
servrar och resolvrar. DNS innehaller olika typer av
poster/information s.k. Resource Records eller RR.

A RR (DNS med stéd for IPv4)
AAAA RR (DNS med stéd fér IPv6)
MX PTR

DNS64

Oversitter t.ex. IPv4 A RR till IPv6 AAAA RR for att NATG64
ska fungera.

DNSSEC

DNS Security Extensions dr en utvidgning av DNS-systemet
som syftar till att 6ka sikerheten i DNS.

Dual stack

Dual stack kallas det nar en nod har stod for IPv4 och IPv6
samtidigt.

Dynamic
Arp

Inspection

Funktion for att forhindra sa kallad ARP-poisoning dar
attackeraren typiskt blir default gateway och pa sa sitt kan
avlyssna och styra trafiken.

Gluerecord

Ett gluerecord ir typiskt ett A eller AAAA RR som pekar pa en
adress pa en DNS-server. Det krivs da en namnserver ar
ansvarig for sin egen zon.

GUA

Global Unicast Address

IPv6 Unicast address som routas och kan nds dver internet.
Alla som surfar och alla tjanster som nds Over internet maste
anvianda GUA

IETF

Internet Engineering Task Force, tar fram s.k. Request For
Comments (RFC:er) 6ver nya protokoll/protokollférslag

IP6.arpa

IP6.arpa dr IPv6 motsvarighet till IPv4’as in-addr.arpa. Alltsa
vad har den har IPv6-adressen for namn
Ex.
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host 2001:67c:dc:43::231
1.3.2.0.0.0.0.0.0.0.0.0.0.0.0.0.3.4.0.0.¢.d.0.0.¢.7.6.0.1.0.0.2.ip6.arp

a domain name pointer mailscanix.pts.se.

IPv6 Only En nod som bara har IPv6 aktiverat. Maste anvinds NAT64 f6r
att na IPv4 only noder.

Local Ett lokalt internetregistry, ofta pa nationell niva, som

Internet tillhandahaller IP-adresser/nit till slutkunder, ofta en

Registry Internetoperatér som t.ex. Telia eller Telenor.

(LIR)

MIB Management Information Base

MIM MIM- Man in the middle attack
En attack dir men med IPv4 anvinder arp-protokollet och
latsas vara default gateway och pd sa sitt kan avlyssna trafik.
Med IPv6 litsas man vara router och/eller DHCPvG6-server

MTA Mail Transfer Agent — En server som transporterar e-post,

typiskt via smtp-protokollet. Ofta tillhandahaller en
internetleverantor en sidan service till sina kundetr.

Multicast for
IPv6

Multicast — en kalla som skickar en datastrom till en eller flera
registrerade mottagare. IPv6 NDP bygger pa Multicast.

Multihomin | Multthoming — om man har fler in en operatdr, anvinds oftast
g t6r IPv6 tor att skapa redundans pa Internetanslutningen
NAT, NAT — Network Address Translation. Losning for att lata flera
NATG64 IPv4 adresser dela pa en publik IPv4 address.
NAT64 — Adressoversittning mellan IPv6 och IPv4, maste
anvindas tillsammans med DNS64 {6r att fungera bra.
Native IPv6 | “Riktig” IPv6 som inte tunnlas inuti IPv4
PA-IPv6- Provider Aggregated- IPv6-adress. Operatorsberoende adresser.
adress Byter man operator maste man numrera om natet.
PI-IPv06- Provider Indepentent Ipv6-adress. Operatorsoberoende
adress adresser, byter man operatér behéver man inte numrera om

natet. Anvands ocksi for att multthoma natet.
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Regional Det finns fem RIR runtom i virlden som ticker olika

Internet geografiska zoner: RIPE - Europa och Mellanésternregionen,

Registry ARIN- Nordamerika, APNIC- Asien och Pacific, LACNIC —
Latinamerika, och AFRNIC — Afrika
RIR:ens frimsta uppgift ar att férse LIR med IPv4 och IPv6-
adresser och AS-nummer.

Registrar En registrar ir ett foretag eller organisation som ansvarar for
hantering av tjanster runt ett domannamn. Exempel kan vara
ny- och avregistrering férindring av domidnnamn som byte av
DNS-servrar aktivering av DNSSEC mm.

Resolver En DNS som anvinds f6r uppslag av DNS-data, t.ex. vilken
IP-adress har www.pts.se?

Roaming Ar tex. distansarbetare eller externa konsulter som ansluter sig

Clients via VPN till kontoret/arbetsplatsen

Route-6 Ett objekt som talar om hur ett IPv6-prefix routas pa internet.

objekt Visar vilket AS-nummer som det routas via och AS-numret
visar sedan hur det routas.

Router En IPv6-router talar om for noderna 1 segmentet hur de ska

Advertise- adressera IPv6-interfacen genom RA. Det kan vara om de ska

ment (RA) anvinda SLAAC, DHCPv6 m.m.

SLAAC StateLess Automatic Address Configuration — Noden anvinder
information fran RA f6r att automatiska sitta upp en eller flera
IPv6-adresser pa ett natverksgrinssnitt.

Teredo En automatisk IPv6 6ver IPv4 tunnel. Ar aktiverad fran start i
Windows Vista och Windows 7.

Transit

UTM Unified Threat Management ar ofta en funktion i brandviggar

eller andra sikerhetsprodukter som analyserar trafiken djupare
och sitter stopp for virus, ser till att det dr http som kors pa
port 80 osv.
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