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Bakgrund

e Idag ar en stor del av den samhallskritiska informationen centraliserad
(fysiskt placerad) till Stockholm

e Det gor den sarbar for attacker mot den (i manga fall enda) datakallan
e Sarbart i hdndelse av kabelbrott, cyberattacker eller annan storning da
befolkningen i andra delar av landet inte kan na samhallskritisk information



Projekt Sarimner

e Sarimner, efter grisen i mytologin som aldrig férsvinner aven om man ater
upp honom vid varje gille

e Snorre Sturlasons Edda forteller at selv om Saerimne blir spist om dagen, er
den like hel, og levende om kvelden






Projekt Sarimner

e Totalforsvarsplaneringen utgar fran teorier att Sverige kan geografiskt bli
fragmenterat

e PTS (Post- och Telestyrelsen) anser att robustheten hojs om operatorerna
fysiskt kopplas ihop pa manga stallen, samt att viktiga infrastrukturtjanster

finns pa fler stéllen
Regeringens skrivelse

2016/17:213 o
Nationell strategi for samhallets informations-  Skr.
och cybersikerhet 2016/17:213

Regeringen dverldmnar denna skrivelse till riksdagen.

Stockholm den 22 juni 2017



Stress och funktionalitet i paketbaserade nat

A
Funktionalitet

- Etablera
Oka motstandskraft fungerande
mot stress, kommunikation
minimera risk for vid kollaps
kollaps

Niva av stress dar natet kollapsar Stress



Projekt Sarimner

e Projekt Sarimner ser om det ar majligt att distribuera information sa att delar
av Sverige kan fortsatta fungera autonomt utan kontakt med Stockholm

e Samarbetsprojekt mellan Netnod och SUNET, finansierat av PTS
e Har som mal att ta fram en 16sning for robust kommunikation

e Bestar primart av tva delar

o Stabilt och sakert trafikutbyte mellan operatorer i Sverige
o Spridning av information vid extrem stress till mottagare/medborgare

e Projektet pagar under 2018



Flode av information/innehall
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Projekt Sarimner

e Trafikutbyte mellan deltagare ska fungera under extrem attack
o Eventuellt separat VLAN oOver befintlig infrastruktur, 6verenskommelser mellan operatorer
o Kopia av projekt Fenix i .CZ anpassad till Svenska forhallanden
e Systemet ska klara av stor trafikmangd
o Storleksordningen 1 request per 10 sek per innevanare => 1 miljon request/s
o Det ska alltid ges svar pa request (“ingen 404 har inte”)
e Noder ska primart vara proxy for web/HTTPS
o Distribuerat system for att hantera den hoga belastningen
o Det enklaste séttet att “ha saker pa plats innan det smaller”
e Systemet ska klara en partitionering av Sverige

o Enstaka noder ska kunna fungera autonomt
o Forst 5-10 noder, i andra steget 30



Spridning av information vid extrem stress

e FOr att komma at information maste flera olika saker fungera

(@)

(@)
(@)
(@)

Routing / IP
DNS

HTTP

TLS

e Malet ar att bygga ett extremt distribuerat system dar noder med full
funktionalitet av dessa skal sitter sa nara slutanvandare som maijligt

O

@)

(@)

Varje nod har en sida for access och en annan for administration
Aven om administrationen inte fungerar ska access till noden fungera
Logiskt kan noderna ses som distribuerade DNS- och HTTP-tjanster



Noder

e Extremt stabila och hardade

e Det ska vara ndodvandigt och tillrackligt for slutanvandare att kunna utbyta
trafik med en nod (av manga alternativa) for att fa den information som
tillhandahalls

e | normalfallet skall alla noder vara transparenta cachande proxys (tank Fastly)

e Eventuellt ska systemet klara av att fran noder serva alternativ information

o Aldre versioner
o Alternativa versioner
o Fallbacksiter

e Allt detta styrt av en policy som informationsagaren bestammer
e Mal: Trafik (fragor) mot en nod skall alltid returnera svar



Noder

e Placeras vid:
o Netnods Knutpunkter
o Andra knutpunkter utanfor Netnods regi, exempelvis STHIX, Norrnod, Saffle-IX, mm
o Inuti en ISPs nat enligt vad ISP anser vara passande
o En eller flera platser pa andra stéllen utomlands for att agera sinkholes

e Presenterar DNS och HTTP/HTTPS mot slutanvandare:

o Anycast, alla noder samma IP-adresser och AS

Auktoritativ DNS-server for root, SE, NU etc och resten av DNS-kedjan

Resolver for DNS

Terminerar HTTP/HTTPS, men ska normalt agera proxy

Hardad och validerad korrekt information sprids

Speciell kontroll av cache, inklusive funktioner for fallback om backhaul férsvunnit
Agera som resolver at andra operatérer inkl google fér att resolving aldrig far ga ner?

o O O O O O




Noder

e Har tva interface mot slutanvandare

o N x anycastadress dar HTTP, HTTPS, DNS osv kommuniceras

o Enandra address dar BGP kommuniceras med nexthop-rewrite pekandes pa den forsta
e Har minst ett interface mot backhauling

o Flera VLAN, speciellt Sarimner-VLAN

o Kan hamta information fran andra noder

o Kan speciellt hdmta information fran admin-system (modermodemet)

o HTTP ska ses primart att vara en http proxy
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Nod plattform

Alla noder har intern redundans. En nod bestar av minst tva servrar, som alltid
agerar som Active-Active. Lastbalansering sker genom RR-DNS + BGP med
AS-Path prepend-trick, geo-routing och DDOS-skydd mha anycast.

Serverplatform.

o TRU maskiner, all ports on front, 40cm djup, 4x10Gbit/s, NVMe-storage + RAMdisk. Optimerad
for att kunna sitta “vartsomhelst”. Nyckelinformation pa HSM.

Operativsystem

o  Natt slags Linux, Saker exekveringsmiljo med Intel TPM, Kanske GRSEC? FDE osv. Saker
“behind enemy lines”.

Deployment i containermiljo
o Alla applikationer byggs i docker, fullt Cl-tank. Open-source through and through.



DNS .SE

DNS Enterprise

BGP-RR
Gache-warmer
Config-Eng
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Problemlosning

e Hot potato routing overlag.

Har ISP:er routing som fungerar autonomt utan Stockholm? (geo-redundant
radius for BNG:er?

Lastbalansering och TE med hjalp av AS_PATH prepend. OK?

Hantera SSL-certifikat trovardigt (Som samst bast i varlden)

Verifiera integritet pa noder

Saker boot

Saker backhauling till Origin (/32 med NO_EXPORT OK?)
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