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Bakgrund

● Idag är en stor del av den samhällskritiska informationen centraliserad 
(fysiskt placerad) till Stockholm

● Det gör den sårbar för attacker mot den (i många fall enda) datakällan
● Sårbart i händelse av kabelbrott, cyberattacker eller annan störning då 

befolkningen i andra delar av landet inte kan nå samhällskritisk information



Projekt Särimner

● Särimner, efter grisen i mytologin som aldrig försvinner även om man äter 
upp honom vid varje gille

● Snorre Sturlasons Edda forteller at selv om Særimne blir spist om dagen, er 
den like hel, og levende om kvelden





Projekt Särimner

● Totalförsvarsplaneringen utgår från teorier att Sverige kan geografiskt bli 
fragmenterat

● PTS (Post- och Telestyrelsen) anser att robustheten höjs om operatörerna 
fysiskt kopplas ihop på många ställen, samt att viktiga infrastrukturtjänster 
finns på fler ställen



Funktionalitet
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Projekt Särimner

● Projekt Särimner ser om det är möjligt att distribuera information så att delar 
av Sverige kan fortsätta fungera autonomt utan kontakt med Stockholm

● Samarbetsprojekt mellan Netnod och SUNET, finansierat av PTS
● Har som mål att ta fram en lösning för robust kommunikation
● Består primärt av två delar

○ Stabilt och säkert trafikutbyte mellan operatörer i Sverige
○ Spridning av information vid extrem stress till mottagare/medborgare

● Projektet pågår under 2018
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Projekt Särimner

● Trafikutbyte mellan deltagare ska fungera under extrem attack
○ Eventuellt separat VLAN över befintlig infrastruktur, överenskommelser mellan operatörer
○ Kopia av projekt Fenix i .CZ anpassad till Svenska förhållanden

● Systemet ska klara av stor trafikmängd
○ Storleksordningen 1 request per 10 sek per innevånare => 1 miljon request/s
○ Det ska alltid ges svar på request (“ingen 404 här inte”)

● Noder ska primärt vara proxy för web/HTTPS
○ Distribuerat system för att hantera den höga belastningen
○ Det enklaste sättet att “ha saker på plats innan det smäller”

● Systemet ska klara en partitionering av Sverige
○ Enstaka noder ska kunna fungera autonomt
○ Först 5-10 noder, i andra steget 30



Spridning av information vid extrem stress

● För att komma åt information måste flera olika saker fungera
○ Routing / IP
○ DNS
○ HTTP
○ TLS

● Målet är att bygga ett extremt distribuerat system där noder med full 
funktionalitet av dessa skäl sitter så nära slutanvändare som möjligt
○ Varje nod har en sida för access och en annan för administration
○ Även om administrationen inte fungerar ska access till noden fungera
○ Logiskt kan noderna ses som distribuerade DNS- och HTTP-tjänster



Noder

● Extremt stabila och härdade
● Det ska vara nödvändigt och tillräckligt för slutanvändare att kunna utbyta 

trafik med en nod (av många alternativa) för att få den information som 
tillhandahålls

● I normalfallet skall alla noder vara transparenta cachande proxys (tänk Fastly)
● Eventuellt ska systemet klara av att från noder serva alternativ information

○ Äldre versioner
○ Alternativa versioner
○ Fallbacksiter

● Allt detta styrt av en policy som informationsägaren bestämmer
● Mål: Trafik (frågor) mot en nod skall alltid returnera svar



Noder

● Placeras vid:
○ Netnods Knutpunkter
○ Andra knutpunkter utanför Netnods regi, exempelvis STHIX, Norrnod, Säffle-IX, mm
○ Inuti en ISPs nät enligt vad ISP anser vara passande 
○ En eller flera platser på andra ställen utomlands för att agera sinkholes

● Presenterar DNS och HTTP/HTTPS mot slutanvändare:
○ Anycast, alla noder samma IP-adresser och AS
○ Auktoritativ DNS-server för root, SE, NU etc och resten av DNS-kedjan
○ Resolver för DNS
○ Terminerar HTTP/HTTPS, men ska normalt agera proxy
○ Härdad och validerad korrekt information sprids
○ Speciell kontroll av cache, inklusive funktioner för fallback om backhaul försvunnit
○ Agera som resolver åt andra operatörer inkl google för att resolving aldrig får gå ner? 



Noder

● Har två interface mot slutanvändare
○ N x anycastadress där HTTP, HTTPS, DNS osv kommuniceras
○ En andra address där BGP kommuniceras med nexthop-rewrite pekandes på den första

● Har minst ett interface mot backhauling
○ Flera VLAN, speciellt Särimner-VLAN
○ Kan hämta information från andra noder
○ Kan speciellt hämta information från admin-system (modermodemet)
○ HTTP ska ses primärt att vara en http proxy









Nod plattform
● Alla noder har intern redundans. En nod består av minst två servrar, som alltid 

agerar som Active-Active. Lastbalansering sker genom RR-DNS + BGP med 
AS-Path prepend-trick, geo-routing och DDOS-skydd mha anycast. 

● Serverplatform. 
○ 1RU maskiner, all ports on front, 40cm djup, 4x10Gbit/s, NVMe-storage + RAMdisk. Optimerad 

för att kunna sitta “vartsomhelst”. Nyckelinformation på HSM. 

● Operativsystem
○ Nått slags Linux, Säker exekveringsmiljö med Intel TPM, Kanske GRSEC? FDE osv. Säker 

“behind enemy lines”. 

● Deployment i containermiljö
○ Alla applikationer byggs i docker, fullt CI-tänk. Open-source through and through. 





Problemlösning

● Hot potato routing överlag.
● Har ISP:er routing som fungerar autonomt utan Stockholm? (geo-redundant 

radius för BNG:er?  
● Lastbalansering och TE med hjälp av AS_PATH prepend. OK? 
● Hantera SSL-certifikat trovärdigt (Som sämst bäst i världen) 
● Verifiera integritet på noder
● Säker boot
● Säker backhauling till Origin (/32 med NO_EXPORT OK?)



Frågor?

Mattias Karlsson 
matte@netnod.se


